Spravodajské sluzby v zmenenom operacnom prostredi —
aktualne ulohy a problémy spravodajskych sluzieb

Asociacia byvalych spravodajskych déstojnikov spolu s Fakultou prava Paneurdpskej
vysokej Skoly v Bratislave usporiadali 6. 12. 2016 uz10. medzinarodné sympdzium
na tému ,Spravodajské sluzby v zmenenom operacnom prostredi — aktualne ulohy
a problémy spravodajskych sluzieb". Uverejiiujeme referaty, ktoré budu koncom
aprila 2017 vydané v printovej verzii zbornika.
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Zavery zo sympozia



Predslov

Na uvod k prispevkom z 10. medzinarodného sympdzia - ktoré 6. decembra
2016 usporiadala Asociacia byvalych spravodajskych déstojnikov (ABSD)
v spolupraci s Fakultou prava Paneurdpskej vysokej Skoly v Bratislave — je vhodné
pripomenut, Ze sympozium je jediné verejné diskusné férum na Slovensku,
zamerané na otazky suvisiace s Cinnostou spravodajskych sluzieb. Ked sme v aprili
2006 zalozili nasSu asociaciu, u mnohych prevladal skepticizmus a pochybnosti, Ci
nasa organizacia dokaze plinit poslanie a dosiahne ciele, ktoré sme si vytycili.
PredovSetkym sme chceli prekonat negativny historicky stereotyp vnimania tajnych
sluzieb a poskytnut verejnosti prilezitost nahliadnut do zakulisia spravodajskej
komunity. Zakladnym ciefom ABSD je prispievat osvetovou cinnostou k vytvaraniu
obCianskej podpory pre spravne fungujuci a zakonny spravodajsky systém
Slovenskej republiky. Preto sme sa zucasthovali na verejnych a medialnych
diskusiach na tuto tému a spolupracovali na priprave legislativhych zamerov v oblasti
spravodajskych sluZzieb.

Nase zaciatky neboli lahké, pretoZze okrem nepriazne niektorych médii sme
predovSetkym celili podozreniam Slovenskej informacnej sluzby, kde politicki
nominanti na Cele tejto institucie nas podozrievali z toho, Ze vykonavame aj aktivity
nad ramec nasSich stanov. Monitorovanie a spravodajské rozpracovanie ABSD zo
strany SIS vSak vacsinu clenov asociacie neodradilo od toho, aby pokracovali
v plneni nasich predsavzati. Az v marci 2012 po nastupe nového vedenia SIS sa
situacia zmenila a vznikli standardné vztahy medzi vedenim ABSD a spravodajskou
sluzbou, ktora pozitivne reagovala na nasSe iniciativy. Pochopenie pre spoloCensky
vyznam aktivit asociacie nam umoznilo, aby sme vedeniu SIS systematicky
predkladali navrhy a pripomienky Kk pripravovanému zakonu o spravodajskych
sluzbach a prezentovali nasSe stanoviska k aktualnym problémom spravodajskej
komunity na Slovensku.

Osobitny vyznam pre nasu ¢innost mala podpora Fakulty prava Paneurdpskej
vysokej Skoly v Bratislave a osobitne angaZovanost jej vtedajSieho dekana Prof.
JUDr. Jaroslava Ivora, DrSc., ktory sa s niektorymi dalSimi pedagégmi fakulty aktivne
podielal na naSich medzinarodnych sympoéziach. Velmi dolezitda je pre nas
skutoCnost, ze fakulta poskytuje materialno-technicki pomoc pri organizovani
sympézii a podiefa sa tiez aj na jej organizathom zazemi. Na sympodziach sa
zuCastnuju aj Studenti fakulty, ktori si v ramci magisterského Studia vybrali volitefny
predmet Spravodajské sluzby; fakulta je jedinou pravnickou fakultou na Slovensku,
ktora ma tento predmet zaradeny vo svojom Studijnom programe.

Mimoriadne ddlezitu ulohu pri koncipovani obsahovej naplne sympdzii maju
nasi priatelia z Ceskej republiky, s ktorymi ABSD spolupracuje pri tvorbe obsahového
zamerania tychto podujati. Prakticky pravidelnymi lektormi sympozia su byvali
riaditelia Ceskej rozviedky Petr Zeman a Karel Randak; v minulych rokoch
participovali na sympdéziu svojimi prispevkami aj kolegovia Peter Pucik, Jan
Schneider, Oldfich Cerny, Andor Sandor, Ladislav Pokorny a dalsi &eski
spravodajski a bezpec€nostni experti. Zvlast si cenime, Ze Styrikrat vystupili na naSom
sympoziu predstavitelia britskej spravodajskej komunity, vratane byvalého riaditela
sluzby MI6 Sira Richarda Dearlova. Vazime si lektorsku spolupracu s nebohym
riaditelom madarskej rozviedky Kalmanom Kocsisom i byvalym liaisonom madarskej
sluzby v Bratislave Lajosom Tabom, ktori niekolkrat vystupili na naSom sympoziu.



Podobne intenzivne sme spolupracovali aj s byvalymi vysokymi predstavitefmi
spravodajskych Struktar v Chorvatsku a v Srbsku. Cennym prispevkom Kk arovni
sympozia bol referat konzultanta Zenevského Strediska pre demokraticku kontrolu
ozbrojenych sil (DCAF) Freda Schreiera, ktory sa s nami podelil o svoje skusenosti
z oblasti reformy bezpecnostného sektora a spravodajskych sluZieb z obdobia, ked
pdsobil ako riaditel Strategickej spravodajskej sluzby vo Svajgiarsku.

Desiate medzinarodné sympdézium nastolilo aktualne témy spravodajskej
komunity a poskytlo priestor na vyjadrenie nazorov nielen odbornikom zo
spravodajsko-bezpecCnostnej oblasti, ale odzneli tu aj referaty 1. viceprezidenta
Prezidia Policajného zboru Slovenskej republiky atiez diplomata z Ministerstva
zahrani¢nych veci a europskych zalezitosti SR. Diskusia o ulohach a problémoch
spravodajskych sluzieb v zmenenom opera¢nom prostredi v kontexte so zvySujucou
sa mierou bezpecnostnych rizik a novych bezpecnostnych hrozieb si vyzaduje ich
otvorenejSiu prezentaciu pred verejnostou, aby podporovala spravodajsku komunitu
a chapala jej potreby a naroky. A v tom spocivalo hlavné poslanie tohto zavedeného
medzinarodného podujatia.

PhDr. Igor Cibula,
predseda Asociacie byvalych spravodajskych dostojnikov

Prihovor
Vazené damy, vazeni pani !

PovaZujem si za Gest privitat Vas na akademickej pdde Fakulty prava PEVS,
ktora uz desat rokov spolupracuje s Asociaciou byvalych spravodajskych déstojnikov
na organizovani medzinarodnych sympdzii, venovanych historii, ale hlavne
aktualnym problémom spravodajskych sluzieb. Spolo¢ne sme vytvorili tradiciu
verejnych diskusii o témach, ktoré boli kedysi pre vacsinu spolo¢nosti tabu. Vdaka
iniciative ABSD schadzaju sa na naSej fakulte kazdy rok byvali riaditelia
spravodajskych sluzieb, bezpeénostni experti a analytici zo spriatelenych krajin, aby
priblizili SirSiemu okruhu zainteresovanych posluchacov zainteresovany pohlad na to,
¢im Zije spravodajska komunita.

Zasluzi si ocenenie, Ze organizatori tohtoro€ného sympdzia si vybrali osobitne
vyznamnu tému — aktualne ulohy a problémy spravodajskych sluzieb v zmenenom
operatnom prostredi. Neregulovana migracia hlavne v Eurdpe, explozia
medzinarodného terorizmu, hybridné vojny a nebyvaly prienik modernych
informacnych technoldgii do €innosti spravodajskych sluzieb nastoluju nové pohlady
na fungovanie spravodajskych sluzieb, ktoré zaiste budu prezentované na tomto
sympoziu.



Dovolim si pripomenut, Ze medzinarodné sympdzia o problematike
spravodajskych sluzieb neorganizujeme nahodou. Fakulta prava PEVS uz pred
desiatimi rokmi zaradila do akreditovaného magisterského Studia programu pravo
predmet spravodajské sluzby, ktory prednasa PhDr. Igor Cibula. Kazdy rok si tento
predmet vyberie niekolko desiatok Studentov denného i externého Studia, ktori sa
potom prezentuju kvalifikovanymi pracami. M6Zeme sa tak trochu popysit aj tym, Ze
tohto roku bude sympd6zium uz po druhykrat moderovat absolventka nasej fakulty
Mgr. Alexandra JanousSkova, inak verejnosti dobre znama svojou publicistickou
cinnost'ou este pod svojim diev€enskym menom Macuchova, pod ktorym moderovala
sympozium pred troma rokmi.

Desiate medzinarodné sympozium je tak trochu prilezitostou, aby sme
bilancovali u€ast lektorov, ktori sa priCinili o uroven tohto medzinarodného poduijatia.
Na prvom mieste musim spomenut, Ze vyznamnou mierou o kvalifikovanu uroven
predchadzajucich sympozii sa pricinili byvali riaditelia spravodajskych sluzieb
z Ceskej republiky, ktori pravidelne prichadzali do Bratislavy — a aj ich dne$né
zastupenie na 10. medzinarodnom sympéziu svedCi o tom, Ze Cesko-slovenské
spravodajské spologenstvo ani po rozdeleni Cesko-Slovenska neprestalo existovat
a efektivne vzajomne komunikovat.

Osobitne sa ziada vyzdvihnut, Ze na Styroch naSich sympoéziach — vratane
dneSného sympozia - sa aktivne zucastnili predstavitelia britskej spravodajske;j
komunity, nevynimajuc byvalého generalneho riaditefa medzinarodne uznavanej MI6
— Sira Richarda Dearlova. Podobne si cenime produktivnu spolupracu s
predstavitefmi madarskych spravodajskych sluzieb na Cele s nebohym generalom
Kalmanom Kocsisom. Prinosom bola tiez ucCast byvalych Séfov sluzieb zo
Svajéiarska, Srbska a Chorvatska, ktoré parametrami svojich spravodajskych sluzieb
patria do podobnej kategodrie, ako sluzby Slovenskej republiky.

| ked Slovensko je mala krajina s obmedzenymi kapacitami spravodajskych
sluzieb, predchadzajuce sympdzia dokazali, ze dokazeme vytvorit podmienky na
plnohodnotnu vymenu nazorov o fungovani spravodajskych sluzieb
v geostrategickom priestore, kde sa nachadza Slovenska republika. Verim, ze
tohtorocné témy sympdzia prispeju svojou mierou k tomu, aby spravodajské sluzby
efektivne plnili svoje poslanie v boji proti aktualnym bezpeénostnym rizikam.

Na zaver si dovolim podakovat Asociacii byvalych spravodajskych déstojnikov
za spolupracu, ktora trva uz desat rokov — a zaroven chcem vyjadrit' presvedcéenie,
Ze tradicia spoluprace Fakulty prava PEVS s veteranmi spravodajskej komunity bude
dalej uspesdne pokraCovat. A patri sa vyslovit slova uznania méjmu predchodcovi na
poste dekana fakulty — prof. JUDr. Jaroslavovi Ivorovi, DrSc., ktory spolupracu
vSestranne podporoval.

DneSnému — jubilejnému — 10.medzinarodnému sympoziu zZeldm uspech
a uprimnu vymenu nazorov. Vela Stastia!



doc. JUDr. PhDr. Peter Potasch, PhD.
dekan Fakulty prava Paneuropskej vysokej Skoly

Prihovor
Vazeny pan dekan, vazené damy, vazeni pani!

S poteSenim som prijal pozvanie na 10. medzinarodné sympozium, ktoré
pravidelne organizuje Asociacia byvalych spravodajskych déstojnikov v spolupraci
s Fakultou prava Paneurdpskej vysokej Skoly. Ako predseda Osobitného kontrolného
vyboru Narodnej rady Slovenskej republiky na kontrolu c&innosti Slovenskej
informacnej sluzby vo funkénom obdobi parlamentu v rokoch 2006-2010 som sa
zucastnil prvého roCnika tohto sympdzia a pamatam sa, Ze tu boli byvali riaditelia 7
spravodajskych sluzieb z Ceskej republiky, Madarska a zo Slovenska, ktori prili na
toto forum diskutovat o zmenach v spravodajskych sluzbach v postkomunistickych
krajinach strednej a vychodnej Europy s dalSimi spravodajskymi expertmi. Moderoval
ho publicista Milan Zitny a v ivodnom prihovore vtedaj$i dekan fakulty prof. JUDr.
Jaroslav Ivor, DrSc. pri tejto prilezitosti zdoraznil, Ze ,vysokoSkolsky vzdelany ¢lovek
alebo akykolvek funkcionar, pracovnik Statnej spravy by mal mat zakladné
informacie, zakladné poznatky o fungovani spravodajskych sluZieb, ich ulohach, &i uz
v dejinach, su€asnosti a buducnosti.”

Priznam sa, Ze nie celkom som veril, ze som svedkom zalozenia tradicie, ktora
potrva desatroCie a vdaka Asociacii byvalych spravodajskych doéstojnikov a Fakulte
prava Paneurdpskej vysokej Skoly trvale zakotvi ako nenahraditelné diskusné féorum
spravodajskej komunity. Na druhej strane som drzal palce odhodlanym byvalym
spravodajskym déstojnikom, ako boli Igor Cibula, Vladimir Mitro, Peter Téth, ale aj
ich kolegom z Ceskej republiky — ako Peter Zeman, Karel Randak i Jan Schneider —
ktori opakovane na tomto sympoéziu prednasali svoje nazory, ako by mali
spravodajské sluzby fungovat v demokratickej spolo¢nosti. Velmi cenné boli aj
nazory ich kolegov z Velkej Britanie, z Madarska izo Svajéiarska, Chorvatska
a Srbska, pretoZe predstavuju réznorodu spravodajsku kulturu i tradiciu.

Asociacia byvalych spravodajskych déstojnikov uputala na zaciatku svojej
existencie mdj zaujem a pozornost’ tym, ze eSte pred svojim prvym medzinarodnym
sympoziom preloZili a pripravili vydanie publikacie ,Zodpovednost spravodajskych
sluzieb: Pravne normy a vhodna prax pre dohfad nad spravodajskymi sluzbami®,
ktoru pévodne vydalo Zenevské Centrum pre demokraticku kontrolu ozbrojenych sil
spolu so Strediskom pre fudské prava pri Pravnickej fakulte Univerzity v Durhame vo
Velkej Britanii asVyborom na kontrolu spravodajskych sluZzieb Norskeho
parlamentu. Vtedy ma o tejto iniciative informoval PhDr. Igor Cibula a poziadal
0 pomoc pri ziskavani sponzorskej podpory. Ako predseda Osobitného kontrolného
vyboru Narodnej rady Slovenskej republiky na kontrolu cinnosti Slovenskej
informacnej sluzby som uvital tuto aktivitu a ziskal som sponzora, ktory publikaciu



vytlacil. Dostali ju vSetci poslanci slovenského parlamentu, ako aj niektori poslanci
parlamentu Ceskej republiky, vratane Cinitelov Ceskej spravodajskej komunity.

Medzinarodné sympoézia ABSD - na ktorych sa podiela Fakulta prava
Paneuropskej vysokej Skoly — su venované nielen problémom spravodajskych
sluzieb na Slovensku, ale zrkadlia témy, ktorymi Zije spravodajska komunita v SirSom,
tak povediac globalnom ramci. Dokazuje to aj dneSné sympo6zium, venované novym
faktorom, meniacim operativne prostredie spravodajskych sluzieb. Kracate s duchom
Casu asnazite sa prispievat k tomu, aby bezpecCnostné a spravodajské sluzby
ucinne reagovali na nové bezpeCnostné rizika a uspeSne plnili oCakavania
spoloCnosti, ktora sa citi ohrozena neregulovanou vinou ilegalnej migracie do
Eurépy, rozmahajucim sa medzinarodnym terorizmom inebezpeclenstvami,
plynucimi z hybridnych vojen.

Dovolte mi, aby som sa podakoval Asociacii byvalych spravodajskych
déstojnikov a Fakulte prava Paneurdpskej vysokej Skoly, ze zalozili tradiciu, ktora
podfa méjho pevného presvedCenia sa urcite dozZije aj vyroCia druhej dekady svojej
existencie. Moje presvedcCenie je zalozené hlavne na tom, Ze sympozium organizuju
byvali spravodajski déstojnici. Tato profesia je znama tym, Ze ju vykonavaju fudia,
ktori su vytrvali, huZzevnati a trpezlivi.

Vyuzivam tato prilezitost, aby som vyjadril panu dekanovi vdaku tiez za to, ze
na tejto fakulte sa ako na jedinej civilnej vysokej Skole na Slovensku prednasa
vyberovy predmet Spravodajské sluzby. Nepochybujem o tom, Ze v takomto kontexte
je tradicia medzinarodnych sympdézii aj do buducnosti garantovana.

Zelam vam uUspesny priebeh sympdzia a prajem vam, aby toto podujatie bolo
prinosom pre vSetkych, ktori sa na tejto akademickej pdde stretli a chcu vyjadrit
alebo poznat' kompetentné nazory na aktualne problémy spravodajskej komunity.

Ing. Pavol Prokopovi¢,
predseda Osobitného kontrolného vyboru
Narodnej rady Slovenskej republiky
na kontrolu ¢innosti Slovenskej informacnej sluzby
(2006-2010)



K. Randak: Pri€iny zmén operacniho prostredi zpravodajskych sluzeb

Karel Randak (1955) — Pévodne vrcholovy Sportovec a tréner cestnej cyklistiky. V
obdobi 1992-1996 bol dbstojnikom C¢eskoslovenskej (FBIS) a neskér Ceskej
kontrarozviedky (BIS). V rokoch 1996 aZ 2007 pésobil na Urade pro zahraniéni styky
a informace, najprv na utajovanych poziciach, v rokoch 2004-2006 bol riaditefom
UZSI. V roku 2006 ho prezident CR povysil do hodnosti generéla. Od roku 2007
pracuje ako nezavisly konzultant. Od marca 2011 sa angaZuje ako Clen spravnej rady
Nadacniho fondu proti korupci.

Téma tohoto sympozia ,Zpravodajské sluzby ve zménéném operacnim
prostfedi — aktualni ukoly a problémy sluzeb® pfimo vybizi k zamysleni, o ¢em Ze to
otazek. Co vlastné Ize chapat pod pojmem operaéni prostiedi zpravodajskych
sluzeb? Existuje jasna definice, co pod timto pojmem rozumét? Jsou to pouze vnéjsi
podminky, ve kterych sluzby pusobi? Nebo do tohoto pojmu mizZeme zahrnout i
podminky vnitini, at jiZ jimi rozumime napf. politickou podporu, legislativu, upravujici
kompetence a Cinnost sluzeb, finanéni moznosti, které sluzba ma, apod.? V ¢em a
v jakém sméru se vlastné operacni prostfedi zménilo? A zménilo se vibec natolik, Ze
by to mélo vyzadovat od zpravodajskych sluzeb néjaky radikalné inovativni pfistup?

Je vSeobecnym trendem, mddou a pro mnoho lidi i dobrou prilezitosti
sebeprezentace, at' jiZz politické nebo expertni, spolupodilet se na identifikaci tzv.
novych hrozeb. Na zakladé této identifikace pak jsou navrhovany nejriznéjsi
koncepce, reorganizace a dalSi opatfeni, ktera by méla zpravodajska a bezpecnostni
komunita uvadét do praxe. Jsou-li tyto kroky pfipravovany na zakladé skutecnych
potfeb zpravodajskych sluzeb, resp. vychazeji-li pfimo z jejich pozadavku a vlastniho
poznani, pak byva zpravidla, ne vSak vzdy, vSe v poradku. HorSi stav nastava, jsou-li
tato opatfeni motivovana konkurencnim bojem mezi sluzbami a jejich snahou
prosadit se na ukor jinych. Klasickym pfikladem tohoto chovani jsou nikdy nekoncici
spory o kompetence jednotlivych sluzeb, mnohdy vedouci k realnym problémim.
Pfimo katastrofu, v nasi politické kultufe vSak nikoliv vyjimec&nou, pak predstavuji ta
opatfeni, ktera jsou diktovana shora, bez hlub$i znalosti problematiky, funkénosti a
potieb bezpecnostniho systému. V kone¢ném dusledku je zcela nepodstatné, jsou-li
tyto snahy vedeny Cirym diletantismem nebo mnohdy dokonce nekalym umyslem.
Ceska republika je v této discipling skutenym $ampionem. M(iZeme vzpomenout na
cela desetileti trvajici a nikam nevedouci debaty, tykajici se architektury
zpravodajské komunity, systému kontroly sluzeb, atp. Jedinym vysledkem téchto
politickych taneckl byly nejasné kompetence jednotlivych sluzeb a mnohdy i fakticka
paralyza jejich Cinnosti. Nejnazornéjsim, ale také nejvice odstrasujicim pfikladem, je
pravé probéhla tzv. policejni reorganizace. Ta se sice zpravodajské komunity dotkla
pouze zprostfedkované, znamenala vSak radikalni zménu operaCniho prostredi,
minimalné pro sluzby s vnitini pusobnosti. Pfitom existuje dostatek dukazl, ze se
jednalo o krok zcela ucelovy a motivovany politickym zadanim. Tato reorganizace
byla uplné v rozporu se znamym a osvéd¢enym: ,Nemén nic, co funguje”.

Zkusme tedy tuto pouénou vétu aplikovat i na téma tohoto sympozia a
zopakujme otazku: ,Zménilo se vlastné operacni prostfedi natolik, Ze je nutno hledat
nové pfistupy?“ Mdj osobni nazor je, Ze nikoliv. Nikde se neobijevil zadny zcela novy,
dfive nepoznany problém ¢i bezpecnostni hrozba, ktera by sluzbam nebyla znama jiz



del$i dobu. Casteénou vyjimku snad mlzeme spatfovat v oblasti bezpeé&nosti
kyberprostoru, ale ani zde se nejedna o uplné novou, dfive neidentifikovanou hrozbu.
Je jasné, Ze intenzita jednotlivych hrozeb se méni v Case. Ztoho také vyplyvaji
prubézné zmény priorit sluzeb. Jejich kvalitu a profesionalitu pak Ize posuzovat podle
toho, jak se s timto ménicim se prostfedim dokazi vyporadat. Vzdyt nejvétsi zbrani
zpravodajct by mélo byt uméni predikovat vyvoj a s pfedstihem mu pfizplsobovat
své priority a v neposledni fadé i kapacity. Tato schopnost je pfeci nejpadnéjSim
dlivodem existence zpravodajskych sluzeb. Nemaji-li ji, samy pfispivaji k tomu, ze
smysl této existence bude zpochybriovan.

V Ceské republice byly vuplynulém tydnu zvefejnény vysledky tzv.
bezpeénostniho auditu, jehoz vypracovani bylo iniciovano premiérem Sobotkou
v navaznosti na lonské teroristické utoky ve Francii. | pfesto, Zze sepsani tohoto
materialu trvalo rok, neni mezi deseti kapitolami, do kterych se audit déli, zadna nové
identifikovana hrozba. Jinymi slovy, pfed zpravodajskou komunitu nejsou postaveny
nahlé neznamé ukoly, se kterymi je tfeba se bezodkladné vyporadat. A jesté jinak -
operacni prostiedi - jak vyplyva ze zavérl bezpecnostniho auditu, se fakticky
neméni. Podle vyjadfeni premiéra Sobotky je bezpeénostni systtm CR nastaven
v zasadé dobfe, dlouhodobé hrozby jsou podchyceny a neni tfeba Zadnych
dramatickych zmén. Ministr vnitra Chovanec pfislibil, Ze na drobné nedostatky,
odhalené auditem, bude reagovano a na pfislusnych opatfenich se jiz pracuje.
Jmenoval konkrétné systém Skoleni pro statni ufedniky, ktery by zajistil veétsi
odolnost statni spravy pfed ovlivnénim z ciziny a potfebu lepSi komunikace uvnitf
bezpeénostni komunity. Odhlédneme-li od faktu, Zze naSe statni sprava je daleko
nebezpecnéji ovliviiovana nejriznéjSimi lobystickymi tlaky, s témito opatfenimi nelze
nez souhlasit. Bohuzel, dokonce i vtéto mistnosti je nékolik osob, které se,
v relativné davné minulosti, pokouseli obdobna opatfeni realizovat. Nemusim
zddraznovat, ze prakticky s nulovym dopadem na zminénou statni spravu nebo
zpravodajskou komunitu. Neni divod domnivat se, ze pravé tentokrat by to mohlo
vyjit.

Zajimavou pasazi komentare ministra Chovance bylo sdéleni, Zze ministerstvo
vnitra hodla cCelit dezinformacim, objevujicim se ve vefejném prostoru, které mohou
zkreslovat politickou soutéz. Jako pfiklad pak pan ministr uvedl nedavno zvefejnéné
informace, Ze prezidentska kamparn MiloSe Zemana byla financovana ze zahranici,
konkrétné z Ruska. Ministerstvo vnitra tuto informaci vyhodnotilo tak, ze pochazi
z nedlivéryhodného zdroje a je tedy tfeba ji uvést na pravou miru. Zastava pfitom na
rozhodnuti obCana, jak si situaci sam zhodnoti. Ministerstvo pry nema ambici délat
cenzora. Dovoluji si k tomu Fici dvé poznamky. Za prvé, domnivam se, ze nejlepsi
obranou proti takovému narceni by bylo transparentni zvefejnéni, z jakych zdroju
byla zminéna kampan skute¢né financovana. K tomu vsak, v pfipadé MiloSe Zemana
nikdy nedoslo, a to jako u jediného z prezidentskych kandidatd. Za druhé, rad bych
véfil, Ze ministerstvo vnitra pod vedenim ministra Chovance bude stejné vehementné
bojovat za objektivitu informaci i v jinych pfipadech, napf. téch, které se budou tykat
politické opozice.

Zpét ke zménam operacniho prostiedi. Pokud oficialni auditni zprava
nenaléza ve vyhodnocovani hrozeb slabiny, konstatuje tak, Zze systém funguje na
odpovidajici urovni. Bude tedy na jednotlivych ¢lancich tohoto systému, aby
dokazaly zhodnotit miru ohroZeni v dané problematice a této mife pfizplsobit



intenzitu jejiho rozpracovani. Jde tedy o spravné nastaveni priorit danych sluzeb a o
jejich akceptaci ze strany vlady. S tim pak budou uzce souviset otazky finan¢ni a
personalni. Klasickym pfikladem je napf. snaha o nabor uUzce specializovanych
odbornikl v oblasti IT, pusobicich v civilnim sektoru. Prozatim vSak neexistuji
praktické moznosti a nastroje nabidnout jim adekvatni financni ohodnoceni. Za
takovych podminek se boj proti hrozbam v kyberprostoru jevi jako povéstny boj
s vétrnymi mlyny. Usp&sné vyfeSeni podobnych problémii Ize bez nadsazky
povazovat za ony noveé vyzvy v praci zpravodajskych sluzeb. Schopnost presvédcit
politiky a jim podfizeny statni aparat, aby vnimali informace i poZzadavky, které jsou
jim sdélovany ze strany bezpec&nostnich slozek, povazuji za kliCovy ukol. Soucasti
operacniho prostfedi je podle mého i to, jaké podminky pro efektivni praci sluzeb, je
ten ktery stat schopen a prfedevsim ochoten vytvofit. Mnohokrat opakovany fakt, ze
za funkénost bezpeénostniho systému jsou odpovédni pifedevsim politici, nepozbyva
na aktualnosti, ba pravé naopak. Je tfeba odpovédné lidi presvédcit, popf. je pfinutit,
aby presli od bezduchych frazi a neustale se opakujicich floskuli ke konkrétnimu
naplfiovani svych slibu.

Problém ma vS8ak i svoji odvracenou stranu. | kdyZz je z pohledu
zpravodajskych a bezpecCnostnich slozek jakkoliv pochopitelné, Ze se snazi vyuzit
kazdé pfilezitosti ke zlepSeni svych podminek, nemélo by se tak dit bez skute¢né
realného podkladu. Tim mam na mysli to, ze sluzby by se mély vyvarovat tendence
zveliCovat bezpecnostni rizika pouze proto, aby se domohly rozSifeni svych
kompetenci, pfip. navySeni rozpoctl. Pravda je, Ze momentalni bezpecnostni situace
nejen v Evropé, ale i ve svété, ktakovému chovani pfimo vybizi a politiCti
predstavitelé nékterymi svymi vyroky jen pfilévaji olej do ohné. Populisticka
prohlaseni a podpora zdanlivé jednoduchych feSeni uspésné rozdéluji spoleCnost.
Fakticky se tak vytvari velmi Siroké pole pro nastup a plsobnost extremistickych
nazorl a skupin. Vysledkem muize byt nezanedbatelné zhorSeni bezpelnostni
situace v dané zemi, mnohdy i s pfesahem do zahranici. Pfesné to je situace, kdy by
zpravodajské sluzby mély fungovat jako regulator a mély by podobné vyroky
korigovat podle realného hodnoceni situace. Mély by tak jednat i pfesto, Zze v oCich
verejnosti vlastné zdanlivé snizuji roli své dulezitosti a v o€ich populistd se mohou
zacit jevit jako statni organ oponuijici jejich snaze ziskat co nejvice politickych bodu.

Ma-li byt statni sprava vyuzivana k objektivnimu informovani vefejnosti, jak se
o tom zminil ministr vnitra Chovanec, pak by to mélo platit i v téchto pfipadech.
Skutecnost je vSak zcela odlidna. Diky ne zcela objektivnimu popisu rizik, spojenych
s uprchlickou vinou, ktera Ceskou republiku zasahuje pouze okrajové, se jak
ministerstvo vnitra, tak i zpravodajské sluzby domohly navySeni kompetenci a
rozpoCtu. Cena, kterou za to platime, je v8ak vysoka. Ackoliv k datu 3. prosince
2016 bylo v detenénich zafizenich v CR v8ehovsudy 72 uprchlikd, statistiky hovori
jasn&. TéméF 80% obdéand CR se v souvislosti s migranty obava o svoji bezpe&nost.
V lepSim pfipadé je to pfiklad manipulace s vefejnym minénim, v hor§im to lze
oznacit za rozdmychavani xenofobnich nalad a klasifikovat jako Sifeni poplasné
zpravy. Ukolem sluZeb by mj. mélo byt objektivni informovani vefejnosti o skutecné
urovni rizika. Nastroja k tomu maji nepochybné dost.

Ke shrnuti vySe FeCeného. Lze-li vibec hovofit o skute¢nych zménach
operacniho prostfedi, neni pfili§ na misté tyto zmény hledat ve vnéjSim prostredi
nebo ve zménach hrozeb, nybrz ve vnitfnich podminkach, se kterymi se sluzby musi



vyrovnat. A ackoliv se to mize na prvni pohled zdat paradoxni, feSeni tohoto ukolu je
pouze periodicky prelévaji od jedné priority ke druhé a tyto posuny lze viceméné
dlouhodobé predikovat. Sluzby se tak mohou s relativné dostate¢nym c¢asovym
pfedstihem pfipravit na ukoly i problémy, se kterymi se vbrzku budou nuceny
vypofadat. Otazkou do diskuze samoziejmé je, zda a jak tak Cini. Zcela opacna
situace je v8ak u podminek vnitfnich. Nahlé zmény nazorl a okamzitd rozhodnuti
politikil o tom, které cile a metody zpravodajskych sluzeb Ize povazovat za legitimni a
kterym prioritam je tfeba se v danou chvili vénovat, jsou nejvétSi prekazkou
v systematické praci sluzeb. Pravé pro svoji nepredvidatelnost jsou také divodem
problému, protoZze na né nelze v€as a adekvatné reagovat. Existuje-li néco, co
bychom mohli oznacit za pfiCinu zmén v operacnim prostfedi sluzeb, pak je to pravé
tato situace. Samozfejmé to neni novy jev, je také zcela bézny a odstranitelny.
Stacilo by dosahnout, v ramci odborné diskuse, dlouhodobé shody na prioritach a
nepokouset se ziskavat politické body nesmysinymi napady a navrhy. To je stav,
ktereho se dlouhodobé nedafi dosahnout a vina rozhodné& neni na strané sluzeb.
Neni potom divu, Ze nejpopularnéjSim réenim pro pfislusniky sluzeb je: ,Spokojenost
a vykonnost zpravodajského dustojnika je pfimo umérna vzdalenosti jeho pracovisté
od centraly“, coz jak jisté uznate, neni idealni stav.



A. Monckton: Kritika britskej bezpeénostnej stratégie

Anthony Monckton (1960) —VyStudoval archeoldgiu a antropolégiu na Cambridge
University; potom sluzil ako déstojnik britskej armady v Nemecku a Belize. V roku
1987 nastuapil do sluzieb Foreign & Commonwealth Office. P&sobil na
zastupitelskych uradoch v Zeneve, Zahrebe, Banja Luke, Belehrade a Viedni.
Niekolko rokov pdésobil v Londyne ako expert v oblasti boja proti terorizmu a potom
ako veduci odboru vzdelavania a rozvoja v rezorte zahranic¢nej sluzby. Po odchode
do déchodku v roku 2015 zalozZil konzultacnu firmu pre korporatne vySetrovanie so
sidlom v Londyne a vo Viedni; je erudovanym odbornikom pre oblast strednej
a vychodnej Eurdopy a Balkanu.

V novembri 2015 zverejnila britska vlada Narodnu bezpecnostnu stratégiu
a Prehlad strategickej obrany a bezpecnosti. Ked bol David Cameron zvoleny za
predsedu vlady v roku 2010, jednym z jeho prvych krokov bolo ustanovenie Narodnej
bezpe&nostnej rady, riadenej z uradu vlady. Podla prikladu z USA taktiez menoval
narodného bezpeénostného poradcu. Tento poradca mal za ulohu holisticky
vyhodnotit hrozby proti Zivotnym podmienkam v Spojenom kralovstve a planovat
strategicku reakciu. Po prvykrat si vliadni ministri sadli za stol spolo¢ne s veducimi
hlavnych rezortov zodpovednych za tvorbu politiky ako aj s veducimi bezpecnostnych
a spravodajskych institucii s cielom diskutovat' o vyzvach pre narodnu bezpecnost.
Cameronova vlada z roku 2010 vSak nezdedila Ziadne financie a zaviedla usporné
opatrenia. To predstavovalo zavazné zniZenia financii na obranu na vyrovnanie
rozpoCtu, ako aj zastavenie predtym planovaného rastu spravodajskych
a bezpecnostnych sluzieb.

Po ziskani absolutnej vacsiny vo vofbach vroku 2015 bola vypracovana
revidovana stratégia a zverejnena v novembri toho roku. V mojom prispevku sa
kriticky pozriem na tuto stratégiu a polozim si otazu, €i sa stale hodi na dany ucel po
nesmierne zavaznych udalostiach poslednych dvanastich mesiacov. Tato stratégia
a prehfad maju takmer sto stran a pokryvaju obranu, zahrani¢nu politiku, zahrani¢nu
pomoc ako aj sluzby.

Tato stratégia ma tri strategické ciele:

Chranit’ nas narod. ,Cielom narodnej bezpecnosti €. 1 je chranit nasSich fudi —
doma, v zamorskych uzemiach a v zahrani€i, a chranit nase uzemie, ekonomicku
bezpecnost, infrastruktaru a spésob Zivota.”

Prezentovat’ nas globalny vplyv. ,Cielom narodnej bezpec€nosti €. 2 je prezentovat
nas globalny vplyv — zniZzovat pravdepodobnost realnych hrozieb pre Spojené
krafovstvo, nase zaujmy a zaujmy naSich spojencov a partnerov.”

Podporovat’ nasu prosperitu. ,Cieflom narodnej bezpec¢nosti ¢. 3 je podporovat
nasu prosperitu — vyuzivat prileZitosti, pracovat inovativne a podporovat britsky
priemysel.”

Vo svojom predhovore Cameron uviedol niekolko zavaznych vyhlaseni:



e ,NasSa narodna bezpeCnost zavisi od naSej ekonomickej bezpeclnosti
a naopak. Takze prvym krokom naSej Narodnej bezpelnostnej stratégie je
zabezpecit, aby nasa ekonomika bola a ostala silnou.”

e ,Ako obchodujuci narod s piatou najvacsou ekonomikou na svete zavisime od
stability a poriadku vo svete.”

Cameron argumentoval, Ze usporné opatrenia po€as prvého obdobia jeho viady
pomohli zabezpecit ekonomicku bezpecnost. Jeden rok od zaCiatku druhého
obdobia konzervativnej vlady je ekonomicka bezpeclnost neista a svet sa ukazuje
ako menej stabilny a neusporiadany. Cameronovo zlyhanie vyhrat referendum
o0 Brexite a zabezpetit buducnost Britanie v EU prispelo k tejto neistote. Zvolenie
Donalda Trumpa ju eSte dalej zvySilo. Toto je vSak identifikovatelna neistota
suvisiaca so Statom. Cameron tiez poznamenal:

e , .. nembézeme si vyberat medzi konven¢nou obranou proti hrozbam na
baze Statov a potrebou bojovat proti hrozbam, ktoré neuznavaju Statne

hranice. Dnes Celime obom a musime na obe reagovat.

Posledny bod je rozhodujuci pre porozumenie potreby vysporiadat sa s
asymetrickym alebo hybridnym vedenim vojny, vyvolanej Statom alebo neStatnymi
aktérmi. Stratégia si je vedoma jedineCnej prilezitosti, raz za generaciu,
transformovat spravodajsku komunitu.

e ... urobime viac pre to, aby nasSe bezpecnostné a spravodajské institucie
mali tie zdroje a informacie, ktoré potrebuju na prevenciu a naruSenie
sprisahani proti tejto krajine v kazdom S§tadiu. Takze investujeme
dodatoCnu sumu 2,5 miliardy libier, vratane zamestnania dalSich vySe
1900 pracovnikov a posilnenia nasej siete protiteroristickych expertov na
Blizkom vychode, v severnej Afrike, juznej Azii a subsaharskej Afrike.

Takze na rozdiel od vlady Camerona v roku 2010, vlada vroku 2015 sa
rozhodla vyznamne zainvestovat do spravodajskej komunity, so zameranim na
terorizmus a kyberhrozby. Odraza tato investicia tie hrozby, ktorym ¢elime dnes?

Cameron pridava predvidavé varovanie:

e ,Dejiny nas ucia, ze ziadna vlada nedokaze prepovedat’ buducnost'.
Nemame Ziadnu moznost vediet presne, akym smerom sa udalosti budu
uberat’ v nasledujucich piatich rokoch: musime o€akavat’ neo¢akavané.
Vieme vSak zabezpelit, Ze sme dostatoCne vSestranni a mame
prostriedky pre reagovanie na nové rizika a hrozby pre nasu bezpecnost,
tak ako vznikaju.”

TakZze reaguje uvedena stratégia na tuto vyzvu?

e ,Nachadzame sa v centre medzinarodného poriadku zaloZzeného na
pravidlach. Britania je jediny Stat, ktory je stalym ¢lenom Bezpecénostnej
rady OSN, NATO, Europskej unie, Commonwealthu, G7 a G 20,
Organizacie pre bezpecnost a spolupracu v Eurépe (OBSE), Organizacie



pre hospodarsku spolupracu arozvoj (OECD), Svetove] obchodnej
organizacie, Medzinarodného menového fondu a Svetovej banky.”

e ,Svet sa meni rychlo a podstatne. Sme svedkami dlhodobych posunov
v rovnovahe globalnej ekonomiky a vojenskej moci, zvySujucej sa
konkurencie medzi Statmi a vzniku mocnejSich nestatnych aktérov. Je
stale viac pravdepodobné, ze sa musime zaoberat neCakanym vyvojom.*

Velka Britania geograficky, ekonomicky a politicky zohrava délezitu ulohu
v sucasnych instituciach, ktoré dominuju svetovému poriadku. Pre tych, ktori si zelali
ostat v Eurdpskej unii, je tato stratégia uz nespravna, ako vysledok hlasovania
o Brexite. Ini zasa argumentuju tym, Ze Britania sa eSte musi vyrovnat so stratou
impéria rovnako ako Rakusko a Ze Britania musi povzniest svoju narodnu identitu
k vy$Siemu liberalno-demokratickému idealu. Tento nazor britsky voli€ odmietol,
avSak ak mnohi z tych, ktori hlasovali za Brexit, sa pozeraju do minulosti na udajné
skvelé dni riSe, tak nevnimaju realitu. Britania teraz potrebuje jasne definovat svoju
medzinarodnu ulohu, v neposlednom rade v oblasti globalnej bezpecénosti. Tato
stratégia bola navrhnuta za predpokladu, Ze vlada vyhra referendum, mala byt vSak
dostatocCne flexibilna, aby reagovala na zmeny.

V dokumente o stratégii su dva kluCové odstavce, ktoré sa tykaju britskych
hodnét (moje zvyraznenie -- AM)*

,Nase hodnoty“

1.5 Spojené kralovstvo ma hrdu tradiciu ochrany svojho fudu, podpory obdianskych
slobéd, udrziavania pravneho Statu a budovania réznorodych integrovanych
komunit, tolerantnych k r6znym vierovyznaniam a nazorom. Nase demokratické
a inkluzivne hodnoty su zakladom nasej bezpecnosti a prosperity. Budeme nad'alej
branit’ tieto hodnoty pred tymi, ktorych zamerom je ich podkopanie. Tym, ktori
chcu Sirit extrémistické ideologie v nasich komunitach, zabranime v tejto Cinnosti.

1.6 Nasa dlhodoba bezpeCnost a prosperita taktiez =zavisi od stabilného
medzinarodného systému, ktory zohladhuje nasSe zakladné britské hodnoty.
Demokracia, pravny §tat, otvorené a zodpovedné vlady a institucie, ludské prava,
sloboda prejavu, vlastnicke prava arovnost prilezitosti, vratanie posilnenia
postavenia Zien a dievCat, to su zaklady uspesnych spolo€nosti. Su sucCastou zlatej
nite podmienok, ktora vedie k bezpecnosti a prosperite. Ich absencia obmedzuje
prilezitosti pre jednotlivca a podnecuje nespokojnost, politicki nestabilitu a konflikty.
Zabezpecenie ochrany a reSpektovania prav je podstatné pre rieSenie korenov pricin
konfliktov a podporu lepSej spravy veci verejnych.*

Pripustam, Ze tieto hodnoty celili v poslednych dvanastich mesiacoch
viacerym vyzvam, nielen v globalnom meradle, ale aj v ramci Britanie. Reputacia
Velkej Britanie ako tolerantnej spolo€nosti je vazne ohrozena, po hlasovani o Brexite
doSlo k rozdeleniu rodin i komunit a stupaju zlo€iny z nenavisti. Hodnoty stratégie
2015 su liberalno-demokratické hodnoty. Ako podkopava populisticky trend nase
schopnosti ich branit? Co sa stane, ak nastroje liberdlnych zapadnych
demokratickych spravodajskych sluzieb sa dostanu pod kontrolu nekompromisnych
demagogov? V tejto stratégii sa vSak v prehlade hrozieb konsStatuje koniec
medzinarodného poriadku, zalozeného na pravidlach.



V skuto€nosti stratégia uvadza Styri témy ohrozenia:

,Styri osobitné vyzvy budu pravdepodobne uréovat bezpeénostné priority Velkej
Britanie v nadchadzajucom desatroci. Ich dopady su okamZité, aj dlhodobé:

i. Rastuce ohrozenie predstavované terorizmom, extrémizmom a nestabilitou.

e ii. Obnovenie ohrozeni na baze Statov a zintenzivnenie SirSej konkurencie
Statov.
e iii. Vplyv technologii, najma kyberhrozieb; Sir§i technologicky rozvoj.

e iv. Rozpad medzinarodného poriadku zaloZzeného na pravidlach, tym je tazsSie
dosiahnut’ konsenzus a riesit’ globalne hrozby.”

7. Narodna bezpecCnostna rada triedi domace a zahrani¢né rizika do troch
urovni, na zaklade zvazenia kombinacie pravdepodobnosti a dopadu. Nie je to
teda jednoduché poradie ich délezitosti.

V prilohe Narodna bezpe&nostna rada klasifikuje rizika nasledovne:

UROVEN 1

TERORIZMUS
Utoky na obyvatelov VB a lFudi inych narodnosti vo VB
a ich radikalizacia

MEDZINARODNY VOJENSKY KONFLIKT
VB zaangazovana do konfliktu medzi Statnymi a neStatnymi aktérmi

KYBER utoky ovplyvnujuce VB a naSe zaujmy

VEREJNE ZDRAVIE
Zavazna zdravotna kriza pre Pudi

ZAVAZNE PRIRODNE OHROZENIA
Udalosti, ktoré si vyzaduju celonarodnu reakciu (napr. velké povodne)

NESTABILITA V ZAHRANICI
Zavazna nestabilita vytvarajuca hrozby pre VB a naSe zaujmy

UROVEN 2

UTOKY A TLAK NA SPOJENCOV
Konvenéné al/alebo hybridné utoky

ROZPAD A ZLYHANIE KLUCOVYCH INSTITUCII
Nejednotnost’ alebo obmedzenia

UTOK ,,CBRN*
Utok s pouzitim chemickych, biologickych, radiologickych alebo nuklearnych
zbrani (CBRN)

PROLIFERACIA ZBRANI
Zvysenie poctu inych pokroéilych konvenénych zbrani alebo CBRN
technolégie

ZAVAZNY A ORGANIZOVANY ZLOCIN
Ucinok organizovaného zlo€inu

FINANCNA KRIZA
Ucéinok medzinarodnej finanénej krizy

NEPRIATELSKA ZAHRANICNA AKCIA
Ciny namierené proti vlade alebo ekonomickym zaujmom VB




UROVEN 3

VOJENSKY UTOK na VB, zamorské teritoria alebo zakladne

DODAVKY PALIVA - ich narusenie alebo cenova nestabilita

UNIKY RADIACIE ALEBO CHEMIKALII -- zdmerné uniky alebo nehody

NEISTOTA ZDROJOV - narusenie dodavok zo zahrani€ia (napr. potravin,
nerastnych surovin, etc.)

NARUSENIE VEREJNEHO PORIADKU - rozsiahle verejné nepokoje

POCASIE A INE PRIRODNE HROZBY - ako zavazné hortce alebo studené viny

ENVIROMENTALNE PRIHODY - ako ochorenia zvierat alebo zavazné
znecistenie ovzdusia

TakzZe, €o to vSetko znamena dnes pre spravodajské a bezpeénostné sluzby?
Narodna bezpecCnostna rada jasne definovala hrozby a rizika, ktorym Celime. Toto
rigorézne stanovenie priorit iba sotva mozno spochybnit.

Rada poskytla Strukturu na riadenie programov zmien v ramci komunity.
Sluzby si musia planovat’ svoj rast a porozumiet tomu, ako pésobit v zmenenom
svetovom poriadku. Napadaju ma dve témy: stanovenie priorit a politika. PoZiadavky
kladené na sluzby vychadzaju z hodnoteni rizik a priorit Narodnej bezpecnostnej
rady, je vSak vo svete ovela viac prace, ako sa da uspesne zvladnut. To si od lidrov
vyZzaduje, aby svojim organizaciam poskytli jasné a cielené zameranie.

Politka je teraz =zloZitejSia. Ako sa menia politické priority v stale
populistickejSom svete? Prichadza ohrozenie od extrémne pravicovych skupin alebo
od tych, ktori sa citia vylu€eni domacim volebnym procesom? Prezident Trump za
riaditelov NSA a CIA menoval zastancov tvrdej linie. To by mohlo ovplyvnit
medzinarodnu spolupracu, kedZe Staty, ktoré stale uznavaju liberalno-demokratické
hodnoty, povaZzuju spolupracu za nezakonnu alebo neeticku. Na druhej strane dejiny
nas ucia, Ze spravodajské komunity sa dokazu prisposobit’ viadam, ktoré im viadnu.
Tou obavou, ktord do stredu pozornosti vniesol Edward Snowden, je — €o ak
pravomoci ,vSesledujuceho” statu padnu do ruk su¢asného Hitlera?

Toto je vyzva pre Narodnu bezpecnostnu stratégiu. | ked predpoklada rozpad
medzinarodného poriadku zaloZzeného na pravidlach, vychadza z hodnét, ktoré Celia
vyzvam stéale rastuceho populistického elektoratu. Pri tom, ako vchadzame do veku
populizmu, ako sa vyrovnaju bezpecénostni a spravodajski déstojnici v sebe s pracou
pre politickych lidrov, ktorych nazory su také extrémne? Toto je vyzva, ktorej budu
Celit’ nasSi americki kolegovia v januari. V nasledujucich rokoch by sa to vSak mohlo
stat' v Eurépe hocikomu z nas.




R. Laml: Transparentnost’ a spravodajské sluzby

Roman Laml (1962) - PIk. v. v. absolvoval VPA v Bratislave (1986) a doktorandské
Studium v odbore narodna a medzinarodna bezpecnost na Akadémii ozbrojenych sil
v Liptovskom Mikulasi (2010). Postgradualne Studium v odbore filozofia - histéria na
VVPS v Bratislave (1990-1992). Absolvoval tie? kurzy venované bezpecnostnej
problematike v Marshall Centre v NSR (1999) a na Nérodnej univerzite obrany v Cine
(2005). V obdobi 1993 - 2008 pdbsobil na Ministerstve obrany SR v oblasti
bezpecnostnej a obrannej politiky a tiez ako spravodajsky analytik vojenskej
rozviedky. V sucasnosti p6sobi v mimoviadnom sektore

Motto: ,Bezpecénost a tajné sluzby su sluzby, ktoré sa nesmu komentovat’ na verejnosti”
A.Danko (Plus 7 dni, 29. oktébra 2016)

¢ Nesulad pojmov
Transparentnost’ a spravodajské sluzby su pojmy, ktoré nebyvaju velmi Casto
pouzivané spoloCne. Spdsob prace spravodajskych sluzieb je v priamom
protiklade stym, €o si predstavujeme pod transparentnostou. Napriek tomuto
rozporu sa aj v ¢innosti niektorych spravodajskych sluZieb cielene objavuje snaha
o transparentnost, pri zachovani vSetkych pravidiel fungovania sluzieb.
e Ponimanie transparentnosti v kontexte prace spravodajskych sluzieb
(mozné vychodisko)
o Transparentnost neznamena otvorenie spravodajskej sluzby verejnosti,
transparentnost  znamena  umozZnenie  verejnosti participovat  na
niektorych/moznych vysledkoch prace spravodajskych sluzieb

A SUCASNE

o Transparentnost umoziuje spravodajskym sluzbam spolupracovat s civilnym
sektorom a vyuzivat jeho skusenosti a poznatky pre svoju €innost.

o Je to proces, ktori pribliZi (CiastoCne otvori) spravodajské sluzby verejnosti pri
zachovani vSetkych zakladnych atributov ich ¢innosti (plnenie uloh, utajenie a
pod.)

e Zmenené operacné prostredie - nové podmienky pre pracu

o Prostredie prace spravodajskych sluzieb nie je statické a neustale sa vyvija.
Je preto nutné prispésobovat pracu sluzieb zmenam reality.

o Okrem inych zmien, ktorym z hfadiska obmedzeného rozsahu tohto prispevku
nebude venovana pozornost, ide najma o zasadnu zmenu z hfadiska aktérov.
Oproti minulému obdobiu nie je aktérom najma Stat, ale aj skupiny
nadnarodné i narodné (finanéné, medialne, priemyselné, teroristické a pod.),
ale tiez jednotlivci (najma v ramci kybernetického priestoru ma aj jednotlivec
potencial relevantného aktéra).

o Zmenil sa vztah informéacie a faktu ako prvku reality. Cast’ informacii uz nie je
vyjadrenim reality, nositefom poznania, ale naopak informacie sa usiluju
realitu vytvarat. Nie je dblezité, i informacia ma vztah ku skutoCnosti, ale je
dolezité, aky dopad bude informacia mat.

o Kybernetické prostredie sufasnosti umozZnuje nekontrolované Sirenie
akychkolvek informacii a jednym zo zasadnych kritérii dopadu informacii na



spolocnost’ je kredibilita nositela informacii. Kredibilita nositefa je subjektivna
kvalita, ktoru priraduje prijimatel Casto na zaklade iracionalnych podnetov.

e Dopady uvedenych zmien
o Tieto, ale aj dalSie aspekty vyvolavaju potrebu zaistenia a udrzania
doveryhodnosti vSetkych, ktori su (vo verejnom a stathom zaujme) nositelmi
informacii.
o Pasivita je ztohto pohladu negativha, pretoZze ponechava priestor na
informovanie inym.
o Informaéna zaplava tak vyvolava otazku, ako sa dotyka cinnosti
spravodajskych sluzieb - ato nielen do vnutorného fungovania sluzieb, ale aj
posobenia spravodajskych sluzieb vo verejnom priestore. UrCitym spdésobom ide
o celkom nové informacné konkuren¢né prostredie, v ramci ktorého spravodajské
sluzby budu musiet potvrdzovat svoj vyznam nielen smerom k politikom, ale aj
k verejnosti.
o Predstava, ze raz za Cas spravodajska sluzba vystupi z tiefia a prinesie mozno
aj délezitu informaciu atato bude adekvatne rezonovat je pravdepodobne
nespravna, pretoze informacny priestor uz bude rozdeleny a prijimatela
informacii uz maju svoje déveryhodné zdroje.
o Samozrejme, Ze prvotnym adresatom spravodajskych informacii su politické
elity. Ale ani tieto neziju mimo spoloCnost a informacna zaplava ich taktiez
ovplyviuje. A taktiez politické elity su moznymi prostrednikmi medzi
spravodajskou sluzbou a obyvatelstvom a v koneCnom désledku ide o vzajomne
prepojeny vztah

% Transparentnost’ spravodajskych sluzieb
¢ Prioritna uloha pre sluzby zostava nezmenena - poskytovanie relevantnych
a hodnovernych informacii opravnenym uZzivatefom/politikom
e SubezZne s procesom tvorby tychto informacii, ktoré z hfadiska svojho zdroja
alebo vyznamu maju vaésinou utajovany charakter, mézu vznikat' ,vedfajSie*
produkty, ktoré nie je nutné utajovat’ a ktoré su verejne/otvorene vyuzitelné
a spolo¢ensky potrebné
e Ciel transparentnosti
o Prezentovat spravodajské sluzby ako sucast spolo€nosti
o Podpora plnenia niektorych uloh spolo¢nosti
o Ziskanie déveryhodnosti, verejnej podpory a spoloCenskej akceptovatelnosti
o ,Spravodajsko-politicky vztah“- sluzby dokazuju politikom svoj vyznam
a politici ziskavaju argumenty pre verejnost’ pri odévodnovani
financovania/podpory spravodajskych sluzieb (prirodné pohromy - priklady
z USA)
e Pristupy
o Zakladny/vychodiskovy - web stranka, socialne siete - rozSireny
o Systémovy - transparentnost’ spravodajskych sluzieb ako jeden z oficialnych
a deklarovanych prvkov ich ¢innosti (USA)
e Rizika
transparentnost versus utajenie - informovanie verejnosti znamena aj
informovanie protivnika, ale zverejnenie niektorych informacii o uspechoch,
odhaleni mdze pbsobit ako psychologicky faktor odstradenia

% Systémovy pristup - USA



Po svojom nastupe do uradu prezidenta USA v roku 2009 Barack Obama

podpisal Memorandum o transparentnosti a otvorenej viade

(Memorandum on Transparency and Open Government) a v oktobri 2009

vydal Nariadenie o otvorenej vlade (Open Government Directive). Tato

direktiva pozaduje, aby federalne organy, vratane spravodajskej komunity,

uskutocCnili konkrétne kroky k dosiahnutiu transparentnosti a spoluprace vo

vztahu k verejnosti.

Vo svojom prejave o narodnej bezpecnosti 17. januara 2014 Obama uviedol,

Ze spravodajska komunita si musi zachovat déveru amerického [ludu

a zrealizovat reformné programy a postupy na zabezpelenie vacsej

transparentnosti.

V tom istom roku prijatd Narodna spravodajska stratégia (2014 National

Intelligence Strategy), ktora hovori o ,pokraCovani implementacie pristupov,

ktoré poskytuju zodpovedajucu transparentnost.”

Vo februari 2015 riaditel Narodného spravodajstva USA vydal Principy

spravodajskej transparentnosti pre spravodajskiu komunitu (The

Principles of Intelligence Transparency for the Intelligence Community).

Boli stanovené Styri zakladné principy:

a) UskutoCnhovat vhodnu transparentnost vo vztahu k zvySeniu verejného
porozumenia o spravodajskej komunite.

b) Byt aktivnejSi a prehladnejsi pri zverejhiovani informacii pre verejnost.

c) Chranit informacie o spravodajskych zdrojoch, metédach a aktivitach.

d) Usmernit poslanie spravodajskej komunity, procesy a €innosti na podporu
zavadzania transparentnosti.

Tieto zasady maju ulahCit rozhodovanie v oblasti spristupnovania

spravodajskych informacii verejnosti spésobom, ktory zvySuje verejné

povedomie o spravodajskej Cinnosti a zaroven zabezpeCuje ochranu

informacii a zabranuje poskodeniu narodnej bezpecnosti.

Transparentnost  vyZaduje inStitucializovany, strategicky orientovany

a koordinovany pristup v ramci spravodajskej komunity, ktory umozni zvySenie

povedomia verejnosti o spravodajskej komunite a jej Cinnosti pri zaisteni

narodnej bezpecnosti.

Transparentnost vyZaduje nielen adekvatne reagovat na spristupfiovani

informacii podfa zakona, ale taktiez spristupriovat informacie s vyuZitim

réznych verejne pristupnych kanalov.

Spravodajska komunita by mala komunikovat’ s verejnostou prostrednictvom

tradiénych, ako aj socialnych médii, priamou komunikaciou s externymi

ucastnikmi procesov, ucastou na akademickych a dalSich konferenciach a tiez

s vyuzitim inych komunika&nych prostriedkov.

Prioritnou ulohou nadalej zostava poskytovanie v€asnych a spolahlivych

informacii pre potreby zaistenia narodnej bezpecfnosti a stym suvisiaca

ochrana zdrojov a informacii pred neopravnenym zverejnenim. Je preto nutné

najst rovnovahu medzi transparentnostou a plnenim uloh spravodajske;j

komunity v prospech narodnej bezpecnosti.

Zatial poslednym krokom vtomto procese bola charta nového organu

spravodajskej komunity USA - Rady spravodajskej transparentnosti

(Intelligence Transparency Council), ktoru riaditel Narodného spravodajstva

USA James Clapper podpisal 5. aprila 2016.

o Rada sa sklada zo zastupcov kazdej zo 17 spravodajskych agentur

Spojenych Statov.



o Jej ulohou je identifikovat a presadzovat vhodné moznosti a oblasti
transparentnosti spravodajskych sluzieb

% Realizacia - priklady a pristupy

e Informovanie o ¢innosti (Spristuprfiovanie odtajnenych dokumentov, spravy
o Cinnosti)

o Vystupeniach na konferenciach (J.Clapper)

o Rozhovory v médiach (riaditel MI6 v oktdébri 2016 poskytol obsiahly
rozhovor)

e Spolupraca medzi CIA aklimatologmi - CIA umoznila pristup vedcom
k ziskanym udajom zo satelitov aréznych senzorov, ktoré zachytavaju
informacie o prirodnych javoch a naopak vyuziva vedecké poznatky, napriklad
o rozSirovani pusti, zvySovani hladiny oceanov a podobnych javov, ktoré maju
potencialne bezpecnostné dopady.

e Geospatial intelligence (GEOINT) —  spristupfiovanie = mapovych
a geografickych informacii:

o od septembra 2015 - informacie o Arktide — 3D zobrazenie povrchu,
namorné trasy, viacvrstové mapy, zény ladu a podobne.

o pri boji sEbolou (2015). Spristupnenie mapovych a geografickych
informacii o Afrike. Medzinarodny Cerveny kriz, ako aj dalSie humanitarne
organizacie tak ziskali aktualne informacie o osidleni, cestach, prirodnych
prekazkach a podobne, ktoré o niektorych oblastiach Afriky boli
nedostatoCné.

o zemetrasenie v Nepale, zaplavy v Luisiane, hurikan Mathews apod.

o Poskytovanie geografickych informacii na podporu boja proti nedovolenému
obchodu s volne zijucimi zvieratami (najma v Afrike).

e \/ytvaranie platforiem na spolupracu:

o National Intelligence Council (od roku 1979) - vystup - Global Trends Report
(spolupraca spravodajskej, politickej a akademickej sféry so sukromnym
sektorom)

o The Intelligence National Security Alliance (INSA)

Mimovladna organizacia, sukromny, verejny, akademicky, Statny sektor.
"Spravodajska komunita by mala rozSirit svoje kontakty s osobami mimo
oblasti spravodajstva tym, Ze vytvori aspon jeden neziskovy podporovany
vyskumny ustav." (Komisia o spravodajskych spdsobilostiach Spojenych
Statov tykajucich sa zbrani hromadného ni¢enia, 31. marca 2005)

o Program ENGAGE - spustenie programu na zaciatku 2016, podporuje rast
vnutorného znalosti a schopnosti umiestnenim zamestnanca NGA v
doCasnych poziciach v priemysle a akademickej sfére. Program tieZ ponuka
priviest naprotivky do agentury s cieflom vyvinut nové spésoby schopnost
rieSit problémy a zlepSit obchodné praktiky k dalSej inovacii.

e \ystavy - vo Francuzsku aktualne prebieha vystava ,Tajné vojny“, oficialnym
partnerom vystavy je DGSE

e Sutaze — DGSE je oficidlnym partnerom mladeznickej sutaze v desifrovani

e Napriklad aj FSB informuje o uspesnych akciach, udalosti z historie,
upozornenie na zaujimavé knihy, novinové ¢lanky a pod.

e Bieloruska KGB je spoluorganizatorom medzinarodnej vedecko-odborne;j
konferencie: ,Priprava kadrov pre narodné bezpecnostné sluzby: Historia
a sucCasnost®.
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Transparentnost, respektive zvySujuca miera otvorenosti je vyznamnym
trendom v innosti spravodajskych sluzieb.

Nastroj na podporu fungovania spolo¢nosti (podpora plnenia uloh verejnej,
sukromnej aj akademickej sféry).

Je to mozny nastroj na zvySovanie kredibility, déveryhodnosti vo vztahu
k verejnosti, ale aj politikom.

Spolupraca s civiinym sektorom méze byt wvyuzitda aj v prospech
spravodajskych sluzieb (kontakt s akademickou sférou, manazment apod.).
Transparentnost' je mozny pristup, nie je nutnou a vSeobecnou normou.



R. Kusenda: Vyzvy pre spravodajsku komunitu v kontexte hybridnych hrozieb

Radoslav Kusenda (1970) - Po absolvovani Filozofickej fakulty Univerzity
Komenského v Bratislave (1994) nastupil na Ministerstvo zahrani¢nych veci SR;
Pésobil na zastupitelskom urade v Moskve (1998-2002) a potom v slovenskej Stalej
delegacii NATO v Bruseli (2005-2009 a 2012-2016). Bezpecnostnej problematike sa
systematicky venuje od roku 2004; absolvoval viacero kurzov na NATO Defence
College a Marshall European Center for Security Studies v Garmisch-Partenkirchene.
Aktualne sa venuje priprave bezpecnostnej stratégie Slovenskej republiky na Odbore
bezpecnostnej politiky MZV a EZ SR.

Popri klasickych vojenskych konfliktoch v suCasnosti, stale viac do popredia
vystupuju konfrontacie s pouzitim hybridnych prvkov. Hybridné hrozby vsak
nepredstavuju prevratnu zmenu vo vojenskom strategickom zmysfani. Predstavuju
komplex politickych, informacnych, vojenskych, ekonomickych, finanénych,
spravodajskych a pravnych nastrojov’, ktoré sa vyuzivaju & uz v priebehu konfliktu,
alebo dihodobo, podprahovo s cielom dosiahnut oslabenie integrity protivnika.

Zvysenu pozornost venujeme téme najma od zaciatku konfliktu na Ukrajine v
roku 2014, ked Ruska federacia vyuzila celé spektrum hybridnych nastrojov na
paralyzovanie/rozlozenie bezpecnostnych zloZiek a nasledné obsadenie Krymu a
rozputanie separatistického konfliktu na vychodnej Ukrajine. Treba na tomto mieste
podCiarknut, Ze aplikovatefnost hybridnych nastrojov je unikatna a neda sa
univerzalne pouZit na vSetky vojenské a spravodajské operacie. Kritériami na
efektivne pouzitie hybridnych nastrojov je slaby stat, znefunk&nené bezpecnostné a
obranné zlozky kontaminované cudzou mocou, cielena propaganda a medialna
kampan zamerana na ziskanie obyvatelstva a silné socialne a humanitarne nastroje
v zalohe.

Ruskda asertivna vojenska politika, podporena doktrinami a masivna medialna
kampan zamerana na obyvatelstvo ¢lenskych krajin Eurépskej unie a NATO vytvorili
podmienky pre oddvodnené uvahy o ciefoch ruskej politiky. Clenské krajiny NATO si
pomerne rychlo uvedomili, Ze je dolezit¢é mat vybudovany systém v&asnej
identifikacie hybridnych hrozieb, osobitne na vychodnom kridle aliancie. Ukazalo sa
totiz, Ze spravodajské sluzby neboli schopné rychlo identifikovat rozmer a zavaznost
prebiehajucich procesov na Ukrajine. Rovnako si spojenci uvedomili, Zze rozhodovaci
proces alianéného krizového riadenia (nemusi hned ist' o invokaciu ¢l.5) je neumerne
dlhy a skryva v sebe mnoho nejednoznacnosti.

Jednym zo znakov hybridnych operacii je fakt, Ze prebiehaju podprahovo a
malokedy je mozné ihned s istotou urcit, kto ich iniciuje a aky maju ciel. Prave tato
nejednoznacnost kombinovana s pomalym politickym rozhodovacim procesom
oslabovanym esSte aj nejasnou podporou cCasti obyvatelstva sa javi ako ciel
hybridnych operacii protivnika.

Alian¢né diskusie vyvrcholili prijatim Strategy on NATO’s Role in Countering
Hybrid Warfare (Stratégia ulohy NATO v boji proti hybridnej vojne) ministrami

" DIMEFIL — Diplomatic/Political, Information, Military, Economic, Financial, Intelligence, Legal.



zahraniénych veci NATO v decembri 2015." Nasledne ministri obrany NATO v baliku
dokumentov pripravovanych pre summit vo VarSave schvalili vjuni 2016
Implementation Plan for the Strategy on NATO's Role in Countering Hybrid Warfare.”
(Realizacny plan stratégie ulohy NATO v boji proti hybridnej vojne).

Mozné postupy aliancie v pripade hybridnych hrozieb namierenych vo i
Clenskym Statom boli diskutované a precvicené v NATO uz niekolkokrat,
predovSetkym v ramci cviCenia krizového manazmentu CMX (CviCenie krizového
manazmentu - Crisis Management Exercise). DoterajSie diskusie aj cviCenie ukazali
hlavny problém spojeny s ,hybridnou® hrozbou, t.J. problém identifikacie ,thresholdu®
— prahu, pri prekroCeni ktorého mozno jednoznacne urcit, Zze doslo k napadnutiu
spojenca, a teda k situacii podla €lanku 5 Severoatlantickej zmluvy.

Vysledkom spolo¢ného Uusilia arokovani spojencov bol nakoniec text
var§avského komuniké, kde sa konstatuje dodleZitost &elit hybridnym hrozbam?.
PovSimnutiahodnymi su odkazy na pripravenost aliancie pomahat spojencom celit
akejkolvek faze hybridnej hrozby a takisto odkaz na ¢l. 5 Washingtonskej zmluvy,
ktory méze byt invokovany aj v kontexte hybridnej hrozby.

Jednou z prvych veci, ktoru spojenci iniciovali po vzniku ukrajinskej krizy boli
kroky na posilnenie vychodného kridla NATO (Wales - Readiness Action Plan (Akény
plan pripravenosti), VarSava - Enhanced Forwarded Presence (ZvySena predsunuta
pritomnost) a sucasne pokracovanie reformy spravodajskych zloZiek v NATOS. Toto
usilie vyvrcholilo na jesen 2016 vytvorenim novej spravodajskej divizie — DSI
(Division on Intelligence). Ciefom bolo dosiahnut, aby civiné a vojenské
spravodajské sluzby Uzko kooperovali a koordinovali svoju éinnost. Ulohou novej
divizie je tiez poskytovat komplexné a jednotné spravodajské vystupy Spravodajskej
jednotky (Intelligence Unit) syntetizujicej civiné a vojenské spravodajstvo .
SucCastou tejto divizie je aj fyzicka ochrana objektov a personalna bezpecnost.
KedZe divizia existuje len niekolko tyZzdnov, bolo by pred€asné hodnotit’ efektivnost
tohto kroku a C€innost’ jej nového $éfa Arndt Freytag von Loringhovena, osobitne ak
nastupil do funkcie az 1. decembra 2016. Kazdopadne, stali predstavitelia pri
Severoatlantickej rade uz nebudu musiet osobitne venovat pozornost vystupom
civilného a osobitne vojenského spravodajcu.

i http://www.natolibguides.info/hybridwarfare

f http://www.natolibguides.info/hybridwarfare

* para 72. We have taken steps to ensure our ability to effectively address the challenges posed by hybrid
warfare, where a broad, complex, and adaptive combination of conventional and non-conventional means, and
overt and covert military, paramilitary, and civilian measures, are employed in a highly integrated design by state
and non-state actors to achieve their objectives. Responding to this challenge, we have adopted a strategy and
actionable implementation plans on NATO's role in countering hybrid warfare. The primary responsibility to
respond to hybrid threats or attacks rests with the targeted nation. NATO is prepared to assist an Ally at any stage
of a hybrid campaign. The Alliance and Allies will be prepared to counter hybrid warfare as part of collective
defence. The Council could decide to invoke Article 5 of the Washington Treaty. The Alliance is committed to
effective cooperation and coordination with partners and relevant international organisations, in particular the EU,
as agreed, in efforts to counter hybrid warfare.

§ http://nato.int/cps/en/natohg/opinions_136414.htm?selectedLocale=en

” Vela sa diskutovalo o vytvoreni tejto divizie aj v kontexte americkej kritiky o nedostatocnej pozornosti NATO
boju proti terorizmu, €o narazalo na silny odpor viacerych spojencov, ktori by tato ulohu radi prenechali EU.



Pre politické rozhodovanie NATO je to dolezity krok vpred. Co sa vsak
nemeni, je princip prace alianCnych spravodajcov, ktori sa musia spoliehat’ iba na
prispevky narodnych agentur, z ktorych sa generuje kazdoro&ny civilny Joint Threat
Assessment (Spolo¢né vyhodnotenie hrozieb) a vojensky MC161 (Military Committee
dokument ¢. 161 - Vojenské hodnotenie hrozieb). Oba dokumenty predstavuju
agreed language — dohodnutu komunikaciu spravodajskej komunity, ktory by mal byt
referencnym odkazom pre uvod politickeho rozhodovacieho procesu v NAC
(Severoatlantickej rade). Je otazne, aku ulohu budu tieto dva kfu€ové dokumenty
zohravat v buducnosti, ¢i neddjde k ich zjednoteniu, ¢i sa nebude v kontexte neustale
meniaceho sa bezpeénostného prostredia venovat dbéraz skér na ad hoc
pripravované spravy a hodnotenia. Systém separatnych spravodajskych konferencii
k Specifickym témam je urcite krokom vpred.

Eurdpska unia podobne vnima urgenciu hybridnych hrozieb ako NATO. V juli
2015 bol prijaty Joint Staff Working Document - EU Operational Protocol for
Countering Hybrid Threats 'EU Playbook'." (Pracovny dokument spolo&ného $tabu —
Operacny protokol EU pre boj proti hybridnym hrozbam - ,Manual EU®). Je to
odpoved na synchronizaciu postupu EU a NATO, kde obe organizacie vypracovali
svoje vlastné manualy (playbooky). Tu vSak treba povedat, Ze ide o dokument
pripraveny Europskou komisiou a €lenské Staty ho zatial neprijali do svojho acqgis. Na
zaklade tohto dokumentu bol vytvoreny EU Hybrid Fusion Cell (Integrovana jednotka
zamerana proti hybridnym hrozbam)* v ramci EU Intelligence and Situation Center
(EU INTCEN - Spravodajské a situacné centrum) pri EEAS (Eurdépska sluzba pre
vonkajsie ¢innosti). EU Hybrid Fusion Cell je sty¢nym bodom na spravodajské vstupy
tykajuce sa moznych hybridnych hrozieb. M& za ulohu vyhodnocovat podozrivé
incidenty a informuje o strategickych rozhodovacich procesoch organy EU.
V sucasnosti prebieha proces jeho etablovania, ktory ma dosiahnut' plnu operacnu
schopnost' v juni 2017. Bol iniciovany proces, podla ktorého &lenské krajiny maju
nominovat svoje kontaktné osoby ako v Bruseli (velvyslanec SR pri PSC — Politicky
a bezpecnostny vybor), tak aj v ustredi.

Aktivity EU a NATO v3ak na tejto urovni nekondia. Obe organizacie su si
vedomé, Ze predpokladom, ako uspesné Celit hybridnym hrozbam, je ich spolupraca
a koordinacia. Vyplyva to ako z mandatov oboch institucii, tak aj z povahy samotnej
hrozby, ktord nema jasne definovany charakter v civilnej, ¢i vojenskej oblasti. Jednym
z konkrétnych vystupov oboch institucii su koordinované manualy, tzv. playbooks,
ktoré boli v oboch instituciach cirkulované v maji 2016. Navrhy oboch dokumentov su
takmer identické a zameriavaju sa na Styri oblasti spoluprace: (a) VCasné varovanie/

" Problematika formovania novej divizie ma viacuroviiovu dimenziu, okrem fazovania civilnej a vojenskej zlozky
boli problematické institucionalne aranzmany. Napr. NOS (NATO Office of Security) ma na starosti aj fyzicku
a objektovl bezpec€nost, ktora mala zostat mimo Struktiry novej divizie; nie je zrejmé, ako sa vyrieSila otédzka
fungovania NATO Steering Board for Intelligence, ktora fungovala pod zastupcom generalneho tajomnika A.
Vershbowom. VSeobecne A. Vershbow (vo funkcii do 15.10.2016) mal na starosti celt reformu spravodajského
sektora NATO. Prichodom novej zastupkyne generalneho tajomnika R. Gotemoeller a vymenovanim nového $éfa
spravodajskej divizie o buduicnosti tohto organu nie je zatial ni¢ zname.

T http://statewatch.org/news/2016/jul/eu-com-countering-hybrid-threats-playbook-swd-227-16.pdf

* EU HYBRID FUSION CELL - je to utvar, ktory ziskava analyzy a zdiela utajené informacie iinformacie
z otvorenych zdrojov tykajuce sa indikatorov a varovani suvisiacich s potencialnymi hybridnymi hrozbami od
réznych aktérov v ramci Eurépskej sluzby pre vonkajsie &innosti (vratane delegacii EU), sluzieb Komisie, uradov
EU a ¢glenskych $tatov EU. V suginnosti s existujicimi podobnymi dtvarmi v EU, ako aj na narodnej trovni Fusion
Cell analyzuje vonkajsie aspekty hybridnych hrozieb ovplyviiujtcich EU a jej okolie.



Situatné povedomie (Informovanost o situacii); b) Strategické komunikacie; c)
Kyberneticka bezpecnost’; d) Civilna a vojenska pripravenost’ a reakcia.

Tento predbezny vysledok intenzivnejSej komunikacie v podobe ,hybridnych
manualov“ mozno povazovat za historicky a prelomovy v spolupraci oboch institucii.
Pochopitefne, podstatna bude spolupraca v implementacii manualov. Je mozné
predpokladat, Ze v nej bude istu prekazku predstavovat absencia pravneho ramca
na vymenu klasifikovanych informacii medzi NATO a EU (ten sa roky nedari
dosiahnut predovSetkym v désledku problému v ,trojuholniku“ Turecko-Grécko-
Cyprus) a tiez viac ako zdrzanlivé postoje niektorych &lenskych tatov, najma v EU.
Tesne pred julovym summitom vo VarSave sa podarilo dosiahnut podpis spolocnej
deklaracie medzi EU a NATO o vzajomnej spolupraci. Dokument identifikuje vyssie
spomenuté $tyri oblasti definujice zaber boja voé&i hybridnym hrozbam’. Ciel tejto
deklaracie je vytvorenie efektivneho mechanizmu koordinacie medzi EU a NATO,
zameraného na zdiefanie spravodajskych informacii, vylepSenie krizovych manualov
a do buducnosti aj moznych spolo¢nych cvi€eni zameranych na boj proti hybridnym
hrozbam. Teraz v decembri, po€as zasadnutia ministrov zahrani¢nych veci NATO,
oCakavame diskusiu, ako tuto spolupracu posilnit. V tomto kontexte, slovenské
predsednictvo uskutoénilo 25. oktdbra 2016 expertny seminar o boji EU a NATO proti
hybridnym hrozbam. Prvy panel bol venovany zdielaniu informacii a situaénému
povedomiu (situational awareness); druhy strategickej komunikacii a treti posilneniu
odolnosti naSich partnerov.

Slovensky pravny poriadok nepozna pojem hybridnej vojny. Ochrana pred
hybridnymi utokmi alebo reakcia na ne je zakotvena v réznych pravnych predpisoch.
KedZe hybridné utoky sa z hladiska prava konaju v ¢ase mieru a ¢asto nevojenskymi
prostriedkami, v prvom rade sa nimi zaobera MV SR.

Zatial jediny dokument schvaleny vladou SR, ktory hybridnym hrozbam venuje
vacsiu pozornost, je paradoxne z vojenského prostredia - Biela kniha Ministerstva
obrany schvalena vliadou SR v septembri 2016". Z hradiska vedenia konfliktu st v&ak
ozbrojené zlozky poslednou instituciou, ktora nastupuje na scénu. Hybridné hrozby
by mali byt predmetom zaujmu predovSetkym spravodajskych, policajnych a
protiteroristickych zlozZiek.

" Boost our ability to counter hybrid threats, including by bolstering resilience, working together on analysis,
prevention, and early detection, through timely information sharing and, to the extent possible, intelligence sharing
between staffs; and cooperating on strategic communication and response. The development of coordinated
procedures through our respective playbooks will substantially contribute to implementing our efforts. Zdroj:
http://www.nato.int/cps/en/natohqg/official_texts 133163.htm

' Z hradiska spbsobu vedenia konfliktov v meniacom sa bezpecnostnom prostredi je vaznou bezpenostnou
hrozbou najma propaganda na strategickej urovni, ako sucast informaéného a psychologického pésobenia
na vybrané cielové skupiny spolo€nosti v ramci tzv. informaénej vojny a Specifické operaéné postupy, ktoré
su najlepSie charakterizované pojmom ,hybridny spésob vedenia bojovych €innosti“. Propaganda na
strategickej urovni je jednym z pilierov Konceptu tzv. permanentnej vojny (Koncept). Zakladné myslienky
definované Konceptom v8ak mézu byt v buduicnosti na vedenie bojovych ¢innosti v réznych typoch konfliktov
vyuzité nielen bezpecnostnymi zlozkami Statov, ale ktorymkolvek bezpeénostnym aktérom (t. j. aj
nestatnym). Cielom je pri minimalnom nasadeni vlastnych ozbrojenych sil dosiahnut moralne a psychologické
zlomenie protivnikovych ozbrojenych zloziek a najmé Casti civilného obyvatelstva (polarizacia ciefovych skupin)
tak, aby zacali posobit’ proti chranenym hodnotam na Uzemi subjektu, proti ktorému je ,hybridny spdsob vedenia
bojovych operacii“ pouzity.



V oblasti prevencie je to zloZitejSie. Jednou z moznych odpovedi je vierohodne
koncipovana a realizovana strategickd komunikacia S&tatu (vlady) ako vo i
obyvateflstvu, tak voci protivnikovi. Jej ulohou vo vztahu k spolo¢nosti je posiliovanie
jej odolnosti a uistenie o pripravenosti Statu zaistit’ bezpecnost’ svojich obCanov a
demokratického zriadenia. Odolnost’ spolo¢nosti stoji na zdielani rovnakych hodnét a
véli ich chranit, na ob&ianskom uvedomeni a solidarite. Posilfiovanie tejto odolnosti je
predmetom dlhodobej spoloCenskej a politicke] diskusie a vzdelavania. Vzhladom na
to je pomerne zloZité pokusat sa definovat priestor na uplathovanie nejakych
Specifickych nastrojov na zaistenie bezpecnosti voci hybridnym hrozbam. Vo vztahu
k protivnikovi je ulohou strategickej komunikacie viady demonstrovat’ pripravenost,
schopnost a odhodlanie branit' obana, Stat a hodnoty, na ktorych stoji. Su€astou
takéhoto odhodlania by malo byt aj posilfiovanie spojeneckych vazieb, osobitne v
ramci transatlantického vektora.

Pouzitie propagandy a dezinformacii ako sucasti hybridnej kampane treba
vnimat tak, Ze poSkodzuju zaujmy a bezpec&nost Statu a obyvatelstva. Informacné
kanaly, socidlne siete, ktoré propaganda a dezinformacné kampane vyuzivaju, je
potrebné sledovat a vyhodnocovat nepretrzite. Toto je jeden z priestorov €innosti
spravodajskych sluzieb, nielen civilnych, ale aj vojenskych (osobitne potom ako
NATO vo VarSave uznalo kyberneticky priestor za dalSiu bojovd doménu).

V kontexte formovania Bezpecnostnej stratégie SR je potrebné si polozit
otazku, ako je Stat pripraveny Celit' hybridnym hrozbam z institucionalneho hladiska.
Ako sa uz skér konstatovalo, hlavnu ulohu zohravaju rezorty vnutra a obrany a
spravodajské sluzby. Neexistuju pochybnosti, ze prislusné zloZzky maju dostatok
zdrojov, materialnych a fudskych na rieSenie transparentnych prejavov hybridnych
aktivit. Otazne je, ako je podchytena prevencia, ¢im sa mysli predovSetkym
vzdelavanie a formovanie bezpecnostného povedomia na Skolach, ako je rieSena
otazka komunikacie a zdielania kritickych informacii medzi jednotlivymi zloZkami
silovych a spravodajskych Struktur Statu. Ako priklad mozno pouzit nedostato¢nu
konektivitu medzi ustrednymi organmi Statnej spravy v utajenom svete a ich
prepojenie s centralami v Bruseli.

Délezitou zostava otazka vzdelavacieho systému a jeho uloha na formovani
bezpeénostného povedomia mladych ludi na internete a schopnost kriticky pracovat
s informaciami na internete a socialnych sietach. Existuju dve Skoly vykladu tohto
problému. Prva - evoluCna - ponechava tuto mozZnost na ludoch samotnych.
Hlavhym argumentom je to, ze aj v Case pred rokom 1989 [udia vedeli rozliSovat
medzi oficialnou propagandou a napr. Hlasom Ameriky. Druha Skola interpretuje
sucCasné prostredie ako zlozitejSie, kde su informacie rychlejSie a dostupnejsie. To je
hlavny dévod, preCo by sa mal Stat venovat posilfiovaniu odolnosti obyvatelstva
nepodliehat’ konSpiraChnym a nepravdivym kampaniam na internete. Tu nehovorime
len o politickych konzekvenciach - ako boli teraz volby v USA, ale napriklad aj o
protioCkovacich kampaniach, ktoré mézu mat dopad na zdravie populacie.
Ministerstvo Skolstva v otazke prevencie zatial ponuka pomerne skromné vysledky a
da sa oCakavat, Ze navrhovana koncepcia Narodného programu rozvoja vychovy a
vzdelavania bude obsahovat’ aj komponenty vyucby bezpecnostného povedomia.
ZloZitejSia je situacia v oblasti formovania bezpecnostného systému Statu. Proces bol
pozastaveny na zaciatku tohto decénia a odvtedy sa udialo pomerne malo. Na pbde



SIS sa vybudoval utvar NBAC™ (Narodné bezpeénostné analytické centrum), ktory
priebeZne vyhodnocuje vSetky bezpecnostné rizika primarne spojené s teroristickymi
hrozbami. Je povzbudzujuce, Zze na zozname bezpecCnostnych incidentov a
bezpeénostnych udalosti, ktorymi sa NBAC zaobera, su aj také oblasti ako napr.
rizikové prejavy v médiach a na internete, a to Specificky: a) vyhlasenia teroristickych
organizacii, organizovanych ozbrojenych bojovych skupin alebo inych radikalnych a
militantnych skupin prezentované v médiach alebo na internete naznacujuce zamer
zorganizovat, podporit alebo vykonat teroristicky utok alebo inu nasilnu akciu proti
Statnym obCanom Slovenskej republiky alebo instituciam Slovenskej republiky alebo
s dosahom na Slovensku republiku; b) aktivity oséb so vztahom k Slovenskej
republike alebo aktivity tykajuce sa Slovenskej republiky na internete, ktoré suvisia s
propagaciou terorizmu a aktivitami teroristickych organizacii, organizovanych
ozbrojenych bojovych skupin alebo inych radikalnych a militantnych skupin; c)
publikovanie a Sirenie materialov propagujucich terorizmus alebo iné formy nasilia
alebo neznasanlivosti na uzemi Slovenskej republiky alebo v zahrani¢i s dosahom na
Slovensku republiku.

Ostava verit, Ze NBAC bude plnit klu€ovu ulohu centralneho uzla na
spracovanie hybridnych hrozieb v Slovenskej republike. Otazna bude uloha nového
SITCEN-u, ktory je etablovany pri Bezpe¢nostnej rade SR na Urade vlady SR. Nie je
zatial zrejmé, aké ulohy bude pinit, no jeho postavenie pri viade ho predurCuje na
lepSie zhostenie sa ulohy centralnej bunky pre hybridné hrozby. Ich medzirezortny
charakter a nutnost zdielat vojenské a civilné spravodajstvo je pre tento organ
primeranejSi. Nezodpovedanou otazkou nadalej zostava téma strategickej
komunikacie, ktora zostava neuchopena.

Ministerstvo zahrani¢nych veci a eurdépskych zalezitosti SR (MZV) si vytvorilo
interny nastroj na vyhodnocovanie aktualnych bezpecnostnych hrozieb v zahranidi.
Je to zdroj informacii pre cinnost SITCEN, NBAC, Bezpeénostnej rady SR
a krizového S§tabu MZzZV. Zaroven je to zdroj informacii na v€asné prijimanie
preventivnych opatreni a systémovy nastroj na jednotny postup vyhodnocovania
aktualnej bezpec€nostnej situacie v danej krajine a riadenie krizovych situacii. Zostava
doriesit otazku prepojenia na NBAC a SITCEN' (Situa¢né centrum a Narodné
bezpeénostné a analytické centrum).

Zavery:

1. PokraCovat v adaptacii bezpe¢nostného a obranného systému proti hybridnym
hrozbam a hybridnym aktivitam (stratégia a taktika, institucie, pravne normy,
vladna podpora obcianskej spolo¢nosti a vyskumu), vratane jasného
definovania tychto hrozieb a kompetencii Statnych organov v oblasti
prevencie, reakcie a rieSenia nasledkov.

2. Systematické zdokonalovanie bezpe€nostného systému tak, aby bol schopny
obsiahnut’ v8etky vazne hrozby. Cielom je vytvorit primerany mix vojenskych
a civiinych spoésobilosti na boj proti hybridnym hrozbam. Nutnym
predpokladom bude primerané financovanie.

" http://www.sis.gov.sk/o-nas/nbac.html
T Opis krizového manazmentu na MZV a EZ SR: http://www.iss.europa.eu/uploads/media/Crisis_Rooms.pdf;
resp. http://www.mtf.stuba.sk/docs/internetovy casopis/2014/1/1 web4 Stefankova.pdf




3.

4.

STRATCOM (Strategicka komunikacia) - prijat stratégiu na efektivnejSiu
komunikaciu s verejnostou, treba vysvetlit, o su hybridné hrozby, €o je s nimi
spaté a preco je dbleZité sa im postavit'.

Spravodajska komunita hra jednu z dominantnych uloh v procese, bez jej
participacie je snaha zbyto¢na. Trojica rezortov/organov ma dominantné
postavenie v téme hybridné hrozby: ministerstvo vnutra - SIS - ministerstvo
obrany (Vojenské spravodajstvo), v tejto kompozicii treba hfadat odpovede,
ako cCelit hybridnym hrozbam.

Odporucania:

1.

2.

3.

o~

Nominovat kontaktnd osobu (POC) za Slovensku republiku pre EU Fusion
Cell;

Identifikovat kritické oblasti nachylné na zlyhanie pod vplyvom hybridnych
hrozieb v SR (na zaklade odporucani NATO);

Na zaklade vysledkov zvazit prijatie celostatnej stratégie voc&i hybridnym
hrozbam;

Konsolidovat bezpeénostny systém SR s vytvorenim centra na boj proti
hybridnym hrozbam;

Zdokonalovat’ systémy zdielania kritickych informacii, osobitne v utajovanom
rezime;

Zakomponovat' elementy hybridnych aktivit do scenarov cvi€eni krizového
manazmentu a pravidelne ich vyhodnocovat;

Vytvorit jednotnd komunikaénu stratégiu Slovenskej republiky;

Zakomponovat' prvky bezpecnostného povedomia do vyu€ovacieho procesu
na Skolach.



P. Draxler: Vplyv dostupnosti Sifrovania na bezpeénost’ obéanov a statu

Pavol Draxler (1980) — Studium medzinérodnych vztahov na Linképing University vo
Svédsku absolvoval v obdobi 2006-2008. Predtym pracoval na Ministerstve vniitra
SR, kde zastaval post predsedu komisie na koordinaciu postupu proti extrémizmu.
Pésobil tiez ako bezpecnostny Specialista vo viacerych medzinarodnych
organizaciach; poskytoval aj bezpecnostnu asistenciu novinarom v Kosove
av Bosne. Vroku 2007 sa podielal na ¢innosti Delegacie Eurépskej komisie
v Moskve. Od roku 2011 je nezavislym expertom Eurépskej komisie v otazkach
extrémizmu a radikalizmu. Aktualne vedie sukromnu spoloc¢nost, ktora sa venuje
ochrane pred kybernetickymi hrozbami.

Nové technoldgie znamenaju markantnu zmenu v Zivote spolo¢nosti, preniesli
nas za poslednych 20 rokov do novej, digitalnej éry. Do virtualneho sveta sa presuva
stale viac aktivit z bezného Zivota, €o plati aj pre tie nelegalne. S tym suvisi potreba
zvySovat ochranu prenasanych a uchovavanych dat. Odtial plyna aj nové vyzvy pre
bezpeénostny sektor a Statne zlozky, ktoré sa maju venovat ochrane obyvatelstva.

Kryptoanarchizmus - Sifrovanie pre kazdého

Zvysovanie bezpec€nosti sukromia s rozvojom kryptografie je vhodné spojit' s
rokom 1988, ked Timothy C. May prvykrat publikoval svoju viziu kryptoanarchizmu.
Definoval nové usporiadanie spolo¢nosti cez spristupnenie technolégii a Sifrovania.
Malo to priniest slobodu jednotlivcovi a §tat - ako ho pozname - mal zastarat. Vo
svojom manifeste deklaroval oblasti, v ktorych déjde k radikalnej zmene a odputaniu
od statu. V prvom rade iSlo o pristup k bezpecCnej a diskrétnej komunikacii medzi
ludmi. DalSie oblasti predstavovali slobodné obchodovanie, virtualnu
decentralizovanu platobnd menu a v poslednom $tadiu je spoloCnost zalozena na
decentralizovanej obchodnej interakcii medzi ludmi bez akéhokolvek zasahu Statu.
V konec¢nom dosledku ma dojst' k vytvoreniu datového neba, kde fudia budu méct
slobodne komunikovat, intereagovat a obchodovat bez akéhokolvek zasahu
centralnej autority.

Akokolvek sa zdal vroku 1988 manifest utopisticky, postupne sa k nemu
prihlasilo viacero vyraznych osobnosti z oblasti kryptografie a inovativnych rieSeni a
dochadzalo k napifaniu jeho vizii. Ako prvé bolo spristupnenie $ifrovacich protokolov
a programov, ktorych tvorcovia sa €asto hlasili k mysSlienkam kryptoanarchizmu alebo
cypherpunku. Zoznam lidrov, ktori prispeli k kryptografickym inovaciam dnes
ovplyvnujucim kazdodenné pouzivanie internetu a technoldgii, je pomerne
prekvapivo kratky. Obsahuje priblizne 70 <&asto prepojenych o0s6b. Ztych
vyraznejSich mézeme spomenut’ napriklad Juliana Assangea, zakladatela wikileaks,
ktory zacal komunikovat s cypher punk komunitou v roku 1993. Dalej to je Jacob
Applebaum, vyvojar anonymizacnej decentralizovanej siete TOR. Philip Zimmermann
vytvoril a volne spristupnil v roku 1991 Sifrovaci protokol PGP a vyrazne prispel k
zabezpeceniu protokolu VoIP, prenosu hlasovych sluzieb cez internet. Momentalne
sa venuje vyvoju bezpecnych telefonickych pristrojov v spolo¢nosti Silent Circle. Patri
sem aj Ben Laurie - tvorca kniznice open ssl, ktora sa masovo vyuziva v ochrane
prenosu webovych stranok a ktory bol zaroven ajv rade Wikileaks.

Virtualna decentralizovana platobna mena



K naplneniu vizie slobodného decentralizovaného obchodovania priSlo len
nedavno vroku 2009 zriadenim prvej decentralizovanej virtualnej meny Bitcoin,
zaloZzenej na kryptografii dodnes neznamym autorom, vystupujucim pod
pseudonymom Satoshi Nakamoto. Decentralizované rieSenie znamena, Ze
neexistuje ziadna centralna autorita alebo server, ktory by mohol jednoducho
ovplyvnit' alebo regulovat dané rieSenie. Kazdy pouzivatel je suCastou celej siete,
kde sa distribuovane uchovavaju vSetky data. Preto ovladnutie tohto systému je
znacne nerealistické. Samotny bitcoin sa teSi Coraz vacsej oblube a stava sa Coraz
viac akceptovanejsSim platidlom na lokalnej, ale aj medzinarodnej urovni. Dnes nie je
problém poslat SEPA platbu v Bitcoinoch, objednat si jedlo cez internet, alebo
zaplatit' v sieti rychleho ob&erstvenia Subway na Slovensku alebo v Cechéach.

Slobodné obchodovanie

K prvym pokusom o spristupnenie slobodného obchodovania doSlo po
uvedeni Bitcoinu. Priekopnicku ulohu zohral anonymny portal Silk Road, fungujuci
v anonymizacnej decentralizovanej sieti TOR, ktory vznikol v zaCiatkom roka 2012.
Prostrednictvom portalu Bitcoin platieb mohli fudia predavat’ a nakupovat’ akykolvek
tovar sohladom na diskrétnost a sukromie. Najvacsou slabinou bola jeho
centralizovanost. To znamena, Ze i ked Silk Road fungoval v sieti TOR, portal bezal
na konkrétnych serveroch, administrovany konkrétnym administratorom Rossom
Ulbrichtom, ktory bol odhaleny koncom roka 2013. Za tu dobu dosahoval Silk Road
obrat radovo v stovkach milionov dolarov. V zapati vzniklo niekolko nasledovnikov na
rovnakom principe. Evolucia v8ak priniesla nové decentralizované rieSenie Open
Bazar, ktoré je momentalne do velkej miery regulované autormi. Je ale iba otazkou
Casu, kedy vznikne decentralizovany a neregulovany produkt.

Slobodny pristup k tovaru

Osobitnou castou liberalizacie produkcie predmetov je dostupnost 3D
tlaciarni, ked akékolvek produkty mozno vytlac¢it v pohodli domova. Momentalne je
najrozsirenejsia tla¢ z tvrdeného plastu. LacnejSie pristroje na 3D tla€¢ sa daju kupit
uz od 400 eur a velmi kvalitné stoja 800 eur a viac. TlaCiarne su schopné vytlacCit
napriklad pouZitefné suciastky, Sperky, sucasti nabytku, ale aj funkéné auto. Uzivatel
si jednoducho stiahne niektoru z tisicov Sablon produktov podla potreby a pokojne
doma vytlaci objekt. Rozruch vyvolalo spristupnenie 8ablény funkénej strelnej zbrane
liberator. RozSireniu metalickych tlaciarni brani momentalne ich cena radovo
v tisicoch eur, ale itu sa ofakava zniZenie ceny alebo spristupnenie zariadeni
prostrednictvom ,share fundingu®, komunitného zdielania.



Liberator, 3D vytlaCena zbran kalibru .22.
Slobodny ,,decentralizovany“ ob¢an

Esténsko je dihodobo lidrom v digitalizacii Statnej spravy a inovaciach v tejto
oblasti. Komplexny portal statnych sluzieb bol spristupneny ob&anom v roku 2005.
Prostrednictvom neho sa minimalizoval poCet uradnikov a navstev obCanov na
uradoch. Estonsko inovacie v tejto oblasti dynamicky rozvija nadalej a ako prva
krajina spristupnila koncept digitalneho obyvatela E-residency uz koncom roka
2014. Obcania Eurdépskej unie maju moznost zaZiadat o digitalne podpisanu
rezidencnu kartu, cez ktoru mézu komunikovat s uradmi v Estonsku, zakladat
spoloCnosti alebo bankové ucty. Tym sa zaCina vytracat priamy vztah pravidiel
a jurisdikcie na fyzicky priestor, kde sa prave osoby nachadzaju.
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Digitalna identifikatna karta Estonska

Estonsko inovativne odhadlo, Ze funkcie Statu nemusia byt nevyhnutne zavislé
na fyzickom priestore. Ak by sme tuto teériu rozvinuli, ob€ania si mozno v buducnosti
budu méct vybrat pravidla, podla ktorych budu chciet zit' nezavislé na ich pritomnosti
v konkrétnej krajine. Momentalne s podobnym napadom priSiel aj vyjednavac pre
podmienky vystupenia Velkej Britanie z Europskej unie, ked nacrtol moznost, Ze Briti
budi méct ostat ako obdania a vyuzivat vyhody EU ako jednotlivei na zaklade



svojho rozhodnutia a po zaplateni roéného poplatku. Tymito aktivitami sa zacCinaju
stierat’ hranice narodnych Statov a politickych systémov v ich vnutornych hraniciach.
Estdnsko sa na tuto moznost' pripravuje aj zavedenim konceptu ,Digital Embassy®.
Estonsko so svojou znacne digitalizovanou Statnou spravou sa rozhodlo ulozit' tieto
data a aplikacie do datacentier na svojich velvyslanectvach v tretich krajinach. Tym
si zabezpecia fungovanie estonskeho Statu aj v pripade, Ze pridu o svoje terajSie
fyzické uzemie.

Momentalne zacinaju v tejto oblasti aj neStatne aktivity, ako napriklad
BitNation, €o je rozvinuty portal, ktory ponuka nestatne digitalne obCianstvo kazdému
zaujemcovi a sluzby k nemu na zaklade dobrovolnosti.

RozsSirenie a dostupnost’ Sifrovacich nastrojov

Presun bezného Zivota do digitalneho sveta samozrejme znamenal aj presun
kriminalnych &innosti tym istym smerom. Stat to vnima predovdetkym cez
problematiku beznej komunikacie zaujmovych osob, ale zaCina reflektovat aj nové
formy nelegalnych c&innosti spojenych s presunom do digitalneho sveta, ako su
kradeZe Udajov, ransomware” a podobne.

V sucasnosti je k dispozicii mnoZstvo rieSeni na Sifrovanie dat a komunikacie.
Takmer kazdy operacny systém ponuka Sifrovanie disku a dat uz v zakladnom
nastaveni. V najnevyhnutejSom pripade prenosu suborov mozno pouZit jednoduchy
program na komprimaciu suborov ZIP, ktory uz davno ponuka solidne Sifrovanie
AES-256.

Na zasielanie e-mailov je volne dostupny open source program GnuPG. Jeho
nevyhoda je, Ze v pripade kompromitacie privatneho kfu€a je utoCnik schopny
precCitat vSetku dovtedy zaslanu postu v ramci platnosti ziskaného klu¢a. Obavy
okolo programov, zabezpecujucich Sifrovanu komunikaciu, vystali predovSetkym so
stupajucou popularitou u teroristickych organizacii. Aktualne zarezonovala aplikacia
Telegram, ktoru udajne vyuzivali pachatelia teroristickych utokov v Parizi v roku
2015. Od roku 2009 islamistické teroristické organizacie vyvijali aj vlastné rieSenia
Sifrovanej komunikacie, ako napriklad Mujahedeen secrets, ktoré bolo zalozené na
PGP. DalSie velmi popularne aplikacie s Surespot, Threema a Signal. Pricom
Signal poskytuje aj moznost Sifrovaného prenosu hlasu, ktoré mozno rovnako
jednoducho pouZit, ako bezny telefonicky hovor.

Osobitne robustné rieSenie je zakryvanie aktivity na internete cez
anonymizacné sluzby, z ktorych najznamejsia je The Onion Router alebo jednoducho
TOR. Je to decentralizovana siet, do ktorej sa pristupuje prostrednictvom
jednoducho stiahnutelného programu. Pristup do siete je Sifrovany a komunikacia sa
,straca“ Sifrovanym presunom medzi viacerymi uzlami vo vnutri siete TOR. TOR
mozno vyuzit na anonymizovanie pristupu spat do internetu alebo pre sluzby tzv.
Dark Web, pripadne Deep Web servisov vo vnutri TOR siete. Samotny TOR projekt,
ktory vznikol v roku 2002, finanéne podporila americka vlada. Jeho ciefom bolo dat
opozicii v diktatorskych krajinach k dispozicii nastroj na bezpecnu komunikaciu.

* Ransomware je druh malwaru, zabrarujuceho pristup k poditadu, ktory je infikovany; obvykle
vyZaduje zaplatenie vykupného.



Z rovnakého dévodu vznikla aj live distribucia linuxu Tails, ktora kombinuje vsetky
v nej prednastavené potrebné anonymizacne nastroje na ochranu sukromia.

So zvySujucou popularitou hidden services sa zacali transformovat’ do deep
webu aj nelegalne sluzby, ako napriklad predaj faloSnych dokumentov, bankoviek
alebo zbrani.

Predaj zbrani vo vnutri siete TOR.

Vyzvy pravo presadzujiucim a bezpeénostnym zlozkam

Stat je v tejto oblasti vzdy retroaktivny, a teda par krokov pozadu. Doménou,
ale aj velmi atraktivnym ldkadlom sa stala moznost’ vyuZzit dostupnost’ technologii na
ziskanie pristupu ku komunikacii ob¢anov a kontrole nad fiou. ESte pred 15 rokmi
boli informacie, prenasané cez siete a nasledne ukladané, takmer vylu¢ne volne
pristupné a nesifrované. Postupnym presunom aktivit do digitalneho sveta tieto
informacie nadobudali na hodnote, a preto sa zacali implementovat prvky na ich
ochranu ako Sifrovanie, anonymizécia a autentifikacia.

Staty sa momentalne zameriavaju na data v datovom udloZisku a na prenasané
data, inak povedané na data v mobile, pocitali, serveri a cloude alebo na data
pocas ich prenosu po sieti.

Zakladne stratégie, ktorymi sa bezpeénostné zlozky uberaju, su:
1. Regulacia Sifrovacich programov

2. Masovy zber dat, metadat a komunikacie

3. Cieleny utok na jednotlivca

1. Regulacia Sifrovacich programov

Regulacia méze mat rézne formy. Od obskurnych zakazov uzivania silnej$ich
Sifier - aké je Stat schopny zlomit - az po nanutené implementovanie back dooru



(zadnych vratok) do Sifrovacieho programu. Obe tieto stratégie so sebou prinasaju
rovnaké riziko. Obe vytvaraju vedomu zranitelnost, ktoru v kazdom momente hladaju
a su prichystané zneuzit' tisice kriminalnikov alebo nepriatelské sluzby a Staty.
Relativne akceptovatelny pristup pre centralizované rieSenia je mat moznost na
zaklade solidnych kontrol vypnut Sifrovanie na strane klienta a takymto sp6sobom si
spristupnit  komunikaciu. Takéto rieSenie by vSak bolo rychlo odhalené
a sofistikovanejsi pachatel by preto velmi pravdepodobne prestal takuto sluzbu
pouzivat a zvolil ind formu konspiracie.

2. Masovy zber dat, metadat a komunikacie

Najviac diskutovana stratégia je masovy zber metadat alebo v horSom pripade
Cistych dat. Tento pristup ma svoje opodstatnenie v krajinach, kde je znacna Cast
obyvatelstva nepriatelsky naladena, ako napriklad Izrael, alebo Donbas. Specificka
situacia je v krajinach, kde sa diktatorské reZimy snazia kontrolovat opozi¢ne
naladené obyvatelstvo.

Pre krajiny v zapadnom svete, kde treba hladat nebezpecnych jednotlivcov,
ale do velkej miery ide o placebo pre bezpecnostné zlozky. Tento pristup dava
bezpeénostnym zlozkam pocit kontroly, ale viacero Studii ukazuje, ze ide o velmi
nakladny domnely pocit s minimalnym vplyvom na prevenciu. Napriklad analyza
vyuzivania efektivnosti zberu metadat v USA ukazuje, Ze jediny pripad uspesnej
profilizacie na zaklade metadat bol pripad Basaalu Moalina, taxikara zo San Diega,
ktory v rokoch 2007 a 2008 venoval $8,500 teroristickej organizacii al-Shabaab,
suCasti Al-Kaidy v Somalsku. Na druhej strane nie je znamy pripad, ked analyza
metadat dokazala zabranit teroristickému utoku v USA. Vo vacSine pripadov
k odhaleniu teroristického utoku doSlo za pouzitia informatora alebo inak ziskanych
operativnych informacii.

Neefektivita v porovnani s nakladmi ma zaklad v profilacii ,zavadového*
spravania vo velkych datach (big data). Uspe$na profilacia spravania potencialneho
pachatela v milibnoch zaznamov metadat je takmer na urovni Statistickej nahody. Na
druhej strane tato profilacia produkuje vela ,false positives®, teda hlaseni, ked data
zodpovedaju profilu ,zavadového” spravania, ale samotna osoba zavadova nie je.
Preverovanie tychto hlaseni si vyzaduje znacné [udské a materidlne zdroje, €o
vytvara dalSie naroky na rozpocet zvacsa so slabym vysledkom.

PreCo je teda masovy zber dat taky popularny a presadzovany
bezpeénostnymi zlozkami? Je to z viacerych ddévodov. NajhlavnejSie su tie, Ze je
extrémne drahy, dava dojem kontroly, ktory sa velmi dobre prezentuje, maloktory
politik si dovoli prijat rozhodnutie, ktoré by vyvolalo dojem ohrozenia jeho ob&anov
zruSenim tohto nastroja a v neposlednom rade dava bezpe€nostnym zlozkam rychly
pristup na overenie podozrenia a pripadné nasledne odhalenie celej siete, na ktoré
by za normalnej situacie bolo treba vypracovat a ziskat povolenia na vstup do
sukromia. Posledny z bodov, rychle potvrdenie informéacie a ziskanie analyzy
stykovej bazy zaujmovej osoby mbze byt prinosné pre bezpeénost ob&anov. Otazne
je, Ci toto zjednoduSenie dostupnosti nema vplyv na znizenie vySetrovacich
a operativnych schopnosti bezpeénostnych zloziek, kedze je lakavé skiznut k
,hadaniu“ miesto overovania na zaklade kvalitne ziskanych informacii. Ziskanie
rovnakych informacii o podozrivej osobe sudnym prikazom je sice pomalSie, ale



vedie operativu k tomu, aby kvalitne vySetrovala, je radovo lacnejSie a vysledky su
rovnakeé. Velmi dbélezity argument je obava, nakofko mézu byt tieto data zneuzité
v pritomnosti, ale hlavne v buducnosti.

3. Cieleny utok na jednotlivca

Utok na konkrétne zariadenie vytipovanej osoby méze prebehnut na viacerych
urovniach. Medzi legitimne postupy mézeme radit’ kontrolovany utok, vyuZzivajuci
chybu doty¢ného. M6ze to byt napriklad ziskanie pristupu k zariadeniu socialnym
inzinierstvom, odpocCutie komunikacie zo zariadenia, cielené ziskanie dat u
poskytovatelov sluzieb, zadrZanie zariadenia v zranitel/nom stave, kvalitna forenzna
analyza zadrzaného zariadenia, brute force legalne zadrzanych zariadeni, MITM
utok, phishing, instalacia keyloggeru a iné vyuzitie chyb pachatefov.

Vo vacsine pripadov su to rovnakeé techniky, ako pouzivaju kriminalne skupiny
na napadnutie obete. Tieto techniky su vo vacSine krajin podmienené sudnym
prikazom, ¢o by malo zabezpelit solidnu kontrolu nad procesom a ochranou
sukromia.

Kontroverzné sa stali utoky cez tzv. zero day exploity, ktoré za slusnu financnu
odmenu poskytuju Statnym zaujemcom niektoré privatne spolo¢nosti, ako Lench IT
solutions, Gamma alebo Hacking Team. Problémom je vyuzZivanie zero day
zranitelnosti, teda zranitefnosti, ktora eSte nebola verejne odhalena a publikovana,
takZe uzivatelia ani poskytovatel programu o nej nemaju vedomost. Zodpovedny
pristup je oznamit’ tuto zranitelnost” autorovi kédu okamzite, aby mohol ¢o najskor
zabezpecit napravu v podobe zaplaty. V opacénom pripade hrozi, Ze sa tieto zero day
zranitelnosti budu obchodovat a zneuzivat kriminalnymi skupinami. Preto absencia
informovania zo strany Statnych zloziek vedome vystavuje miliony zariadeni
obcanov riziku utokov kriminalnych skupin.

Zaver

Je prirodzené, Ze kazda inovacia, ktora sa masovo rozSirila, vyvolava aj
pozornost’ kriminalnych skupin. Neznamena to vsak, Ze inovacia je zla ako celok. Ak
by sme chceli poskytnut’ priklad cez mozno trochu prehnane prenesenu paralelu, aj
organizovany zlocCin a teroristi vyuZzivaju papierové peniaze alebo internet na svoju
c¢innost. To samozrejme neznamena, Ze preto by sme ich mali zruSit alebo
kriminalizovat ako celok. Dolezité su kontroly tychto skupin, prevencia, ich
odhalovanie a nie plodné znizovanie bezpecnosti vSetkych ob&anov. Bude velmi
zlozité a neefektivne zakazovat' silnejSie Sifry. Inymi slovami tato moznost je uz malo
realisticka. Pre pravo presadzujuce a bezpecCnostné zloZky nema zmysel sa obavat
programov so silnym Sifrovanim, ale programov, ktoré nedovoluju uzivatelom robit
chyby. Pretoze vacSina pachatelov bola odhalena prave cez ne a kvalithym spojenim
operativnej prace vo fyzickom svete a technickou akciou v tom digitalnom.

Ak nechceme opustit nase hodnoty ochrany slobody a demokracie, pre pravo
presadzujuce a bezpecnostné zlozky je rozumnejSie miesto nakladnych
a neefektivnych pokusov ovladnut' digitalny svet silou preniest kvalitnu operativnu
pracu do vnutra digitalneho sveta a spojit’ ju s kvalitnou pracou v tom fyzickom.



P. Zeman: Pokus o bilanci uspécht a proher polistopadovych ¢eskych a
slovenskych zpravodajskych sluzeb

Petr Zeman (1947) — Signatar Charty 77. Po novembri 1989 pdsobil na veducich
postoch v kontrarozviedke. Bol tiez riaditefom Uradu pro zahranicni styky a informace
(1998-2001). PrednaSal o spravodajskych sluzbach na Masarykovej univerzite
v Brne. Podielal sa aj na &innosti Ustavu strategickych studii Univerzity obrany
v Brne. Je autorom a hlavnym koordinatorom spracovania publikacie Ceska
bezpecnostni terminologie. Vyznamnou  mierou zhrnul a rozpracoval poznatky
z oblasti terminologie, fungovania a Clenenia spravodajskych sluzZieb. Venoval sa
problematike transformacie spravodajskych Struktur v postkomunistickych Kkrajinach.

Konstatuji, Ze uroven bezpecnosti se v poslednich tfech az péti letech vyznamné
zhorsila. Zejména zahranicné politicky vyvoj budi realné obavy z pfistiho.

V nebezpeéném svété vzrlsta potfeba kvalitnich a kompetentnich
zpravodajskych instituci. Pokusim se o bilanci uspéchl a proher polistopadovych
Ceskych a slovenskych zpravodajskych sluzeb. Vyhrad k nim mam spoustu, ale
zamérné si nevSimam vétsiny tzv. afér. (Dozajista je mrzuté, Ze Ceské a slovenské
zpravodajské sluzby se nedokazou postavit Celem ke svym vilastnim aféram, at uz je
to slovenska Gorila nebo Ceska kauza Janousek. Kazi si tak své vnimani vefejnosti.)
V referatu se soustfeduji jen na trendy, jez povaZzuji za zasadni a dlouhodobé
uréujici. Hodnoceni je vylucné moje osobni, tedy chcete-li subjektivni.

wvewv s

zpravodajské sluzby ve sluSném staté bezpochyby bylo pusobeni Ivana Lexy a
Jaroslava Svéchoty v Cele slovenské SIS za tfeti MecCiarovy vlady. O této krajné
smutné etapé, ba celonarodni prohfe, byla na Slovensku napsana fada ¢lanka a
knih; fakta vSichni znate, neni tedy nutné je zde opakovat.

Neporozumeéni politikt

Nejvétsim kamenem urazu nasich sluzeb byl vztah vedeni statu, struénéji feceno
vztah politikl ke sluzbam. Je to pravdaze problém i v jinych zemich, zejména v téch,
jez po roce 1990 opustily komunismus. Zda se mi vsak, a jisté chapete, Ze takovyto
dojem stézi mohu dokazat, nebo dokonce kvantifikovat, Ze v discipliné ,nepochopeni
funkce zpravodajskych sluzeb“ €esti a slovensti politici vyhravaji. Politiky pfirozené
zajima predevSim to, co museji feSit pristi tyden, a vysledek chtéji hned. Coz neni
proveditelné. Mnozi z politikd nemohou pFekonat chut tu ¢i onu sluzbu zneuzit
ve vlastnim zajmu mezistranickém ¢i vnitrostranickém. Jedinou zbrani proti tomu je
profesionalni pevnost a obéanska zmuzilost lidi ve vedeni sluzeb. Jako pozitivni
priklad tu uvadim postup Vladimira Mitra a jeho naméstki ze SIS v roce 1995.
Naproti tomu pocinani $éfa ¢eského Vojenského zpravodajstvi Ondreje Palenika
s Janou Nagyovou vroce 2013, muize poslouzit jako krajné negativni pfiklad
nezakonnosti, podbizeni a trapnosti.

Pravni bariéry

Kdyz po pfevratu roku 1989 nové zpravodajské sluzby vznikly, dalo se jim -
v souladu s tehdy krajné rozSifenou ,fobii z StB“ - do vinku jen pramalo opravnéni.



Sluzby byly zacatkem 90. let co do kompetenci nastaveny na mirovy stav ve
vysnéném bezpeCném svété. Praxe pozdéji ukazala, ze pfislusna opravnéni je
potfeba rozsifit. Naprava postupovala velmi pomalu. Kouli na noze byl - a je - navykly
postup pfi upravé zakonl a organizacnich opatfeni, tykajicich se zpravodajskych
sluzeb. Projevuje se to nékolika zpusoby. Prfevazuje pojeti, ze v pravnim textu je
potfeba vSechny mozné situace pfedem predjimat, vSe dopodrobna definovat, a to
nejlépe taxativné (touto slepou ulickou se s oblibou ubiraji zejména legislativni
navrhy slovenské).

Bezpochyby by bylo idealni zformulovat zakon, ktery upravi v8e podstatné
najednou a neni nutné jej kazdy rok pfistipkarsky doplhovat. To ale v Ceském pravné
parlamentnim prostfedi mozné neni. Podafi-li se navrhnout dil¢i upravu, ozvou se
ihned hlasy, Ze je tfeba tuhle néco pfidat, tuhle néco ubrat, a vibec - musime zesilit
kontrolu sluzeb. Jenze ¢&im vice pozadavku, tim snadnéji kazdy z nich zacne
nékomu vadit. A tak uplyne volebni obdobi a legislativni upravy se neuskutecni.

Pfikladem budiz opravnéni sluzeb nahlizet do evidenci, které ostatni organy
statu pro rtizné ucely vedou. Optimalnim FeSeni by bylo, stru¢né shrnuto, asi toto:
zpravodajska sluzba je opravnéna pozadat o nahlédnuti do evidenci, které pro své
ucely vedou organy statu; tam, kde je to mozné, nahlédnout do nich on-line;
prislusné organy statu jsou povinny ji vyhovét; kazdé nahlédnuti musi samo byt do
detailll zaznamenano, aby mohlo posléze eventualné byt obhajeno. Samostatnou
kategorii jsou explicitné vyjmenované evidence, jejichz vytézeni schvaluje soud.

Praxe se ubirala jinou cestou. Po urputném vyjednavani byla pfijata novelizace
zakona, jez svolila nahlédnout — paroduji — do specialni evidence pfednich
tramvajovych vozU; po plldruhém roce nastala dalSi novelizace pro zadni tramvajové
vozy, a tak dale.

Vnéjsi kontrola

PIné souhlasim s tim, Ze vedle posilenych opravnéni se souasné musi feSit
zlepSeni civilni kontroly sluzeb. V Ceské republice se navrhy na hlubsi kontrolu
provadénou neposlanci poprvé objevily v roce 1996. Dvacet let (!) se navrh nedafilo
prosadit. Pravé v dobé konani tohoto sympdzia je v Ceské poslanecké snémovné
obdobny navrh, ktery mozna bude schvalen. Navrh nynéjSiho zakona o kontrole
nicméné obsahuje takova vnitfni systémova omezeni, Ze naplnit jej bude skoro
nemozné a vysledek bude bohuzel zcela neefektivni.

Koordinace

Asi 18 let se v CR vola po neresortnim a nestranickém koordinatorovi sluzeb
na urovni statniho tajemnika pfi ufadu viady. Koordinator je institut, ktery Ize zfidit
dohodou exekutivy, bez bitev v parlamentu. Vazné to navrhnout si dosud nikdo
netroufnul. Domnivam se, Zze podobné situace prozivate i na Slovensku.

Otazniky nad vojenskymi sluzbami

Velmi struéné: Jak je tomu v zahranici?



Americka stfechova zpravodajska sluzba ministerstva obrany DIA (Defense
Intelligence Agency) je vyjmenovana mezi 16 dalSimi télesy zpravodajského
zamérfeni, ale oznaCena je vyslovné jako resortni, americky departmental. Naproti
tomu CIA je v kategorii national, tj. celostatni.

Ve Velké Britanii zakon vyjmenovava tfi zpravodajské sluzby: SIS, Security
Service a GCHQ. Stfechova sluzba ozbrojenych sil DIS (Defence Intelligence Staff)
takto oznacena neni.

Pohledme na Nizozemi: Sou€asny zakon z roku 2002 upravuje postaveni dvou
sluzeb — civilni AIVD (Algemene Inlichtingen- en Veiligheidsdienst) a vojenské MIVD
(Militaire Inlichtingen- en Veiligheidsdienst). Obé slucuji kontrarozvédné i vyzvédné
role. Postaveni vojenské zpravodajské sluzby v Nizozemi je na prvni pohled oproti
sluzb& civilni zdanlivé zrcadlové symetrické. Neni tomu tak. Clanek 7 zakona
vyslovné MIVD zaméfuje na otazky militarni (matters with military relevance).
Jestlize MIVD chce aplikovat zpravodajské prostfedky na prostory, které nejsou
v drZeni ministerstva obrany, musi podle ¢lanku 20 zadat o svoleni ministra vnitra
nebo Séfa civilni sluzby.

Pravni postaveni a organizaéni usporadani Vojenského zpravodajstvi (VZ) v CR
(a podobné i na Slovensku) povazuji za chybné. V roce 1994 byla Zpravodajska
sluzba generalniho Stabu pfejmenovana na Vojenskou zpravodajskou sluzbu (VZS) a
povy$ena na uroveri definovanou zakonem stejné jako BIS a UZSI, éeska vnitni a
Ceska vnéjsi civilni sluzba.

Ceska VZS podle zakona zroku 2005 splynula s Vojenskym obrannym
zpravodajstvim (VOZ) do tzv. jednotného VZ, snad aby se servilné vyhovélo
nekvalifikovanému volani politikl, zda je potfeba mit ,tolik sluzeb®. Slouceni
kontrarozvédky a rozvédky do jedné instituce povazuji z fady davodl za nespravné.
Mimo jiné slouCeni ztéZzuje kontrolu sluzby, misi dva odliSné pravni reZzimy a tak
posiluje moznost a pokuseni sluzbu zneuzit.

Myslim, Ze selhani $éfu Vojenského zpravodajstvi v aféfe Nagyova neni
nahodné a plyne z interni firemni kultury, jez v ném pfetrvava. Pfedchudce VZS, tedy
ZS GS po roce 1989 hiesila na to, Ze nebyla pfimou sou&asti represivniho aparatu
komunistického statu, takze udajné nebyla potfebna jeji personalni obména. Troufam
si fici, ze v této sluzbé:

o absentovalo vnimani soudobé situace zpravodajskych sluzeb (vyznam
lidskych prav, civilni kontrola ozbrojenych slozek, pravni stat, etické kodexy,
predkladani ucta verejnosti);

o pretrvalo sebepojeti namyslené, bohorovné vylucné, s pocitem ,nam je vse
dovoleno®, jsme lidé vyjimecného razeni;
o zustalo ovlivnéni postoji ruské GRU, mj. sjeho dédictvim neustalého

soupefeni s civilni vyzvédnou sluzbou.

Bonmotem fikavam, Ze panové z vedeni Vojenského zpravodajstvi se v roce
2013 Zili mentalné spiSe vroce 1913. Pozoroval jsem ale, ze obdobné mentalni
sebepojeti a tendence zakorenily i v polskych militarnich zpravodajskych sluzbach.
Jde asi o v&Cné zelené dédictvi ,tabora miru a socialismu.”



V Ceské republice (dfive) VZS a (nyni) VZ po léta soupefi s civilnim vyzvédnym
zpravodajstvim UZSI — duplikuje o politické zpravodajstvi globalniho dosahu a non-
militarniho obsahu, coz enormné zesiluje rivalitu a Skodi obéma sluzbam. Do vyvoje
ve VZ nestastné zasahnul v roce 2004-2006 tehdejsi jeho $éf Miroslav KrejCik, ktery
zbyte&né a hlavné nahle a bez nahrady propustil byvalé dastojniky ZS CG, v té dobé
uz 15 let slouzici novému rezimu. (Aby bylo jasno, jsem vyrazné& pro personalni
zmeény, ale nikoli timto zpusobem. Podobné destruktivné si pocinal v roce 2004 i
feditel Slovenskej informacnej sluzby Ladislav Pittner.) M. KrejCik se pokusil
kriminalizovat pfedchoziho feditele Andora Sandora a dehonestoval feditele VOZ
zlet 1991-93 Jana Duchka. VZ v pozdéjSich letech do znaéné miry slouzilo k
neformalni informacéni podpofe presidenta Klause, a néktefi tvrdi, Ze i ODS.

Domnivdam se, Ze jedina cesta k napravé militarnich sluzeb je navrat k
vyluéné resortnimu zaméreni sluzby, podfizeni VZ generalnimu Stabu, a uvnitf
organizace zfetelné oddéleni vnitrostatniho zpravodajstvi (VOZ) od zahranic¢niho.

V mych o&ich ZS GS a VZS zaslouzi jednu vyznamnou pochvalu. Pfed zraky
nekvalifikovanych reformatord armady v letech 1990 az 2001 ve svych utrobach
skryla tehdy pfisné tajnou jednotku — 601. skupinu specialnich sil. Kdyby byla
Sestsetjednicka v onéch letech pod ,normalni“ armadou, nepfezila by.

Ceské VZ se nejnovéiji ujima role tzv. kybernetické obrany. Otazka je, jak se
zdafi kybernetickou obranu ,oSetfit zakonem®, a zda vefejnost uvéri, ze sluzba sva
opravnéni ke vstupu do internetového prostoru nezneuZije.

Ceska rozvédka

Ceska civilni rozvédka neboli Ufad pro zahraniéni styky a informace (UZSI) byl
vroce 1994 ,zrozpakd co s nim“ ponechan pod ministrem vnitra a pod pfikrytim
rozpoCtem ministerstva vnitra. Vztah civilni rozvédky s ministrem vnitra se postupné
rozvolfioval a navzdory této podivné pravni upravé se dalo Fici, ze UZSI de facto
pracuje pro ministerstvo zahrani¢i a Ze postupné posiluje svou autonomii. Média pfed
nedavnem ocenila UZSI v kauzach unesenych osob.

Bohuzel, autonomie rozvédky se po nastupu ministra vnitra Milana Chovance
v roku 2013 vytraci. Do vedeni sluzby byli dosazeni lidé ministrovi osobné& zavazani,
coz je vzdy na povazenou. Tento stav mne vede ke zméné€ nazoru na pravni
zakotveni rozvédky. Dnes davam prednost tomu, aby rozvédka podiéhala Ufadu
vlady a o jejim Séfovi rozhodovala vlada jako sbor, tak jako je tomu od roku 1994
s BIS. Léta jsem si myslel, Ze kdyz BIS ma odpovidat vladé jako celku, tj. cca 15
lidem, v podstaté neodpovida nikomu. Praxe ukazala, Zze v tomto pravnim postaveni
si BIS zachovala i v letech pomérné Cetnych stfidani viad a premiért (cca 2005 —
2016) jistou autonomii a pfiméFfenou nestranickost.

Ceska sluzba s vnitini pasobnosti

Kontrarozvédna sluzba BIS (Bezpelnostni informaéni sluzba) si vydobyla
postaveni nezpochybnitelné instituce, na rozdil od prvé polistopadové dekady nyni
pozitivné citovanou médii. Je to disledek krajni opatrnosti, s jakou si BIS poslednich
10 let poCinala. Primarnim zajmem bylo a je neudélat malér a tak si nepfivolat
problémy. Ve srovnani s kontrarozvédkami nékterych zapadoevropskych statu je BIS



pfilis skoupa na informace podavané vefejnosti a rozhodné navenek nepfipousti
zadna pochybeni. Mam za to, Ze dosti tuha disciplina ve sluzbé vede mnohé
pracovniky k praci do Supliku, a vétSinu dalSich k markyrovani a k praci pouze ,od
do“.

BIS vznikla v letech 1990 az 1993 de facto jako jakasi konfederace nékolika
krystalizanich jader. Nebyla budovana shora doll a také neméla Stésti na uznavané
a charismatické feditele. Potfebna hierarchie se proto usazovala dosti obtizné. Uz
také proto, ze ze vSech dosud zminovanych sluzeb byli novi pracovnici BIS ve svém
obCanském zivoté pfed padem komunismu vyrazné individuality.

Vedeni BIS pfed cca 10 lety sahlo k vyrazné centralizaci fidicich a informacnich
toku; prakticky vymizela schopnost vnimat sledované problematiky na teritoriu
pusobnosti v celku a ve vzajemnych souvislostech. Pfehnané fe¢eno, vymizel

vvvvvv

Interpretuiji to tak, Zze ustfednimu vedeni se takto pohodinéji velelo.

Slovenské sluzby

Pokud jde o slovenské sluzby, mohu jen malo fici o slovenském Vojenskom
spravodajstve (VS). Mam ale podezieni, ze fada neduhu Ceského VZ je ve VS
obdobna. Z médii se dovidame o tunelovani, také o pokusech kriminalizovat kritiky.

Slovenska civilni zpravodajska sluzba SIS ma velmi komplikovanou historii.
Poznamenaly ji vyrazné personalni diskontinuity, méné ucené feceno, Cistky a
vyhazovy po kazdé zméné vlady. (Za nezbytné pfitom povaZzuji jen zmény, jez se
odehraly na podzim 1998.) Téchto personalnich promén bylo nasobné vice nez
v 8eskych civilnich sluzbach mezi lety 1993 a dneskem. Ubytek & nezralost
zpravodajcl nenapravi pfijimani vétSiho mnozstvi policistd (zejména ne téch
starSich); to je bohuzel bézny omyl. Slovenské sluzby jsou zavislejSi na vykyvech
stranické politiky nez Ceské. Celé bezpecCnostni prostiedi (policie, justice) je na
Slovensku vice klientelistické nez v Cesku. Tyto faktory brzdily a brzdi profesionalni
zrani organizace. O to vic jsem uvital, kdyz za feditele Jana Valka zminény ,kadrovy
trend“ mizel. Bohuzel, zda se, ze v sou€asné SIS dochazi k jisté recidivé a snaze
ochodit ji ve jménu jedné politické strany.

Zavér

Mam za to, Ze kompetentnost Ceskych a slovenskych zpravodajskych sluzeb
v uplynulych letech se nezkvalitnila tak, jak bychom v nyné&jSim rizikovéjSim svété
potifebovali. Jistéze dosahly urditych uspéchu, ale jsem si jist, Ze se mohlo podafit
daleko vice a fada pfilezitosti byla promarnéna (to jsou ty prohry!). Viniky
nehledejme ve vnéjSim prostredi, rozhodujici roli totiz vzdycky ma vedeni sluzeb.



J. Malik: Reflexia zmeneného operaéného prostredia v spravodajskej ¢innosti
policie

Jaroslav Malik (1973) — Plukovnik Policajného zboru SR absolvoval magisterské
Studium (2003), ako aj rigorézne konanie (2009) na Akadémii PZ v Bratislave.
V aktivnej sluzbe je od roku 1992; preSiel viacerymi funkciami. Od r. 2000 pésobil na
Specializovanom utvare Prezidia PZ - kriminalne spravodajstvo a riadenie agentov;
v obdobi 2012-2016 zastaval post riaditela utvaru. Od 15. juna 2016 bol menovany
do funkcie 1. viceprezidenta Policajného zboru, podliehaju mu Specializované utvary
PZ. Pésobi tiez ako narodny expert Staleho vyboru pre operacnu spolupracu v
oblasti vnutornej bezpecnosti a Slovensku republiku zastupuje na pravidelnych
zasadnutiach v centrale Europolu. Venuje sa aj prednaskovym a vzdelavacim
aktivitam.

KedZe operacné prostredie sa meni a podoba hrozieb tiez podlieha zmenam,
zakonodarca musi zabezpecit, aby dosiahol rovnovahu medzi ochranou obcianskych
slob6d a moZnostami spravodajskych sluzieb robit' si svoju pracu a ochranovat tak
spolo€nost’ v aktualnych ulohach a problémoch reflektujucich zmeny a obsah
operacného prostredia, a to i v podmienkach Policajného zboru.

1. OPVERACNE PROSTREDIE A DETERMINANTY OVPLYVNUJUCE ZMENY
V NOM A ICH VSEOBECNA CHARAKTERISTIKA

Slovenska republika (dalej len ,SR®) prostrednictvom svojej bezpecnostnej
politiky chce flexibilne reagovat na meniace sa bezpeénostné hrozby a vyzvy
s cielom obmedzit az eliminovat ich negativny dosah na bezpecnost obCana a statu.
SR bude svoju bezpeénostnu politiku realizovat tak, aby bola zaruéena bezpecnost
a zakladné podmienky pre zivot jednotlivca a jeho ochrana pred nasilnymi hrozbami
namierenymi vocCi jeho pravam, bezpecnosti a zZivotu.

SucCasné bezpecnostné prostredie SR je vyrazne ovplyvnené zmenami v
aktualnom celosvetovom i euroatlantickom bezpecnostnom prostredi. Toto je
dynamicke, komplexné, viacvrstevné a premenlivé, pricom z dlhodobého hfadiska
nan bude este vyraznejSie vplyvat rastuca réznorodost a stale zlozitejSia a tazSie
identifikovatelna previazanost v fom podsobiacich aktérov. Bezpecnostné hrozby
a rizika, ako aj ich nositelia a zdroje su Casto velmi zlozito lokalizovatelné a maju
postupne vyraznejSi nestatny a nadnarodny charakter. Preto konkrétne aktivity
ohrozujuce bezpe€nost SR alebo ich pripadné dosledky su tazko predvidatelné, ¢o
zretelne prispieva k stieraniu rozdielov medzi vonkajSou a vnutornou bezpecnostou
Statu.

V euroatlantickom priestore v suCasnej dobe prevazuju nevojenské hrozby
nad vojenskymi. S prehlbujucou sa globalizaciou sa kontinualne posilfuje potencial
asymetrickych hrozieb a kedZe s nastupom a rozvojom globalizacie sa svet stava
Coraz mensim, zvySuje sa moznost Sirenia bezpeénostnych hrozieb a rizik i z
relativne vzdialenych oblasti, o realne znamena, Ze nie je mozné vylucit nepriaznivy
dopad miestnych a regionalnych konfliktov na bezpecnost SR a aj jej spojencov v
NATO a Eurdpskej unie (dalej len ,EU“). | geograficky vzdialené udalosti a procesy
totiz mdézu ohrozit naSu bezpeénost - ato aj vpripade, ked samé o sebe
nepredstavuju priamu hrozbu, ich désledky mozu zapricinit nestabilitu a prispiet’ ku



vzniku dalSich konfliktov Ci krizovych situacii a zaroven tak k dalSiemu Sireniu
bezpeclnostnych hrozieb.

K najvyznamnejSim procesom s rizikovym alebo konfliktnym potencialom
radime narast moci a sily novych globalnych aktérov, slabé a zlyhavajuce Staty,
posilhovanie a aktivity neStatnych aktérov, oslabovanie Statnych institucii i
mechanizmov medzinarodnej a regionalnej spoluprace, geograficky nevyvazeny
demograficky vyvoj, degradaciu ZzZivotného prostredia a napokon vycCerpavanie
prirodnych zdrojov.

Medzi hlavné zdroje asymetrickych bezpelnostnych hrozieb patri
predovsetkym politicky radikalizmus, prehnany nacionalizmus, ideologicky a
nabozZensky fundamentalizmus a tiez terorizmus. V tejto suvislosti je potrebné
zdéraznit, Ze terorizmom v danom slova zmysle sa nema na mysli terorizmus aky
existoval na zemi po staroCia, ale terorizmus, ktory méze v su€asnosti zasiahnut
kohokolvek, kdekolvek a kedykolvek a ktory je zamerany na masovu deStrukciu
materialnych hodnét a masové zabijanie nevinnych civilistov.

Ako dalSie hrozby mbzeme oznacit najma Sirenie zbrani hromadného niCenia
a ich nosiCov, rastucu dostupnost’ a vyuzitelnost civilnych technologii pre uto¢né
ucely, kybernetické utoky na verejné i sukromné siete a organizovany medzinarodny
zlo¢in. Faktom zostane skutocnost, Ze aj ked Ziadna z tychto hrozieb nie je uplne
nova, novu uroven predstavuje predovSetkym vySSie Stadium ich vzajomnej
previazanosti a vy$Si potencial ich vzajomného posilfiovania.

Je mozné konstatovat, ze &lenstvo v NATO a EU vyrazne zmenilo nielen
politické a ekonomické, ale aj bezpeCnostné postavenie SR a vytvorilo tak
kvalitativne nové predpoklady na realizaciu jej bezpeCnostnych zaujmov, vratane
zabezpec€enia vnutornej bezpeénosti. Zmena postavenia vSak pre SR neznamena
len posun od zabezpeCenia individualnej vnutornej bezpelnosti smerom ku
,spoloénej* eurépskej v ramci EU, ale zaroven aj skutoénost, Ze bezpeénostné zlozky
ako zakladny prvok bezpeCnosti SR sa stali partnerom v alianénych zvazkoch, a
preto musia byt pripravené nielen na plnenie uloh bezpeénostného prostredia SR,
ale rovnako na plnenie uloh v ovela komplexnejSom strategickom a operacnom
prostredi.

Sucasné operacné prostredie je okrem iného aj vo vztahu k aktualnym uloham a
problémom spravodajskych sluZieb determinované najma:

e Doteraz pokracCujucou globalizaciou, ktora spdsobuje prehlbovanie neistoty a
nepredvidatelnosti dalSieho vyvoja ludstva, ako aj stale viac rastucu zavislost
Statov aliancie a unie od prirodnych a energetickych zdrojov, ktoré nemaju pod
priamou kontrolou. Nestabilné oblasti zostanu v centre pozornosti, pricom
komunika¢né a informaéné technoldgie a prostriedky pésobiace v globalnom
meradle mézu byt zneuzité teroristickymi alebo extrémistickymi skupinami na
Sirenie nepokojov cielene zameranymi informacnymi kampanami a
propagaciou nasilia.

e Asymetrickymi spésobmi vedenia utokov a ozbrojenych konfliktov, ktoré sa
neustale zdokonaluju. Liberalizacia a internetizacia spoloCnosti, rozvoj



modernych technologii a ich dostupnost postupne vytvaraju Coraz SirSie
moznosti ich zneuzitia suCasnymi alebo potencialnymi nepriatelmi
prostrednictvom nekonvenénych spésobov nasilia a nicenia.

e NevyrieSenymi konfliktami, ktoré moézu jednak vytvarat zivnu pddu pre
teroristické a extrémistické skupiny a organizacie a jednak byt hrozbou alebo
moznou pricinou vzniku dalSich ozbrojenych konfliktov.

e Prehlbujucimi sa ekonomickymi, socialnymi a demografickymi rozdielmi medzi
vyspelymi a rozvojovymi krajinami, ktoré spolu s rastom populacie mézu byt
pricinou rozsiahlej nelegalnej migracie spojenej so zvySovanim etnického
napatia.

e Zlyhavajucimi Statmi, ktoré v désledku ekonomickych Kkolapsov, zrutenej
infrastruktary a zlého alebo nevyhovujuceho spdsobu vladnutia vytvaraju
mocenské vakuum. Prave toto mdéze byt zneuzité neStatnymi Cinitelmi,
vratane teroristov a zloCincov. Za tychto podmienok mézu zlyhavajuce Staty
poskytnut utoCisko medzinarodnému terorizmu a organizovanému zlocinu.

e Ekologickymi problémami suvisiacimi s rastucimi poziadavkami na energetické
zdroje, nerastné suroviny a potraviny a zarovenn spojenymi s devastaciou
Zivotného prostredia a vyCerpavanim zdrojov. Nedostatok zdrojov, surovin a
potravin spolu s ich nespravodlivym prerozdelovanim a vyuzivanim rovnako
predstavuju vhodné prostredie pre vznik konfliktov a organizovany zlocin.

Jednym zo zakladnych predpokladov realizacie vysSie uvedenych cielov a
operacnych postupov je adekvatne politické, legislativhe, organiza¢né, ale najma
zdrojové zabezpeclenie. Je zrejmé, ze bez adekvatneho a stabilného financovania
bezpe€nosti aobrany SR, a tym aj vy€lenovania dostatoénych [udskych,
materialnych a finanénych zdrojov pre jej bezpecnostné zlozky, tieto nebudu mébct
vbbec alebo len s obmedzeniami plnit ulohy stanovené v oblasti nevojenskych
ohrozeni vladou SR alebo Ministerstvom vnutra SR.

Bezpeclnostna stratégia Slovenskej republiky charakterizuje bezpeénostné
hrozby a vyzvy ako ,dynamické, vzajomne previazané a podliehajuce zmenam v
zavislosti od vnutornych, regiondlnych a globalnych podmienok”. Na zachovanie
svojej bezpeCnosti a na eliminaciu tychto hrozieb a vyziev pouzivaju Staty a
spoloCenstva Statov vSetky dostupné prostriedky po¢nuc politickymi cez ekonomické,
informacné, psychologické az po vojenskeé.

Stratégia Specifikuje bezpecnostné hrozby, na ktoré musi SR reagovat a
kategorizuje ich do nasledovnych skupin:’
e hrozba velkého konvenéného utoku proti uzemiu NATO je nizka, i ked po
udalostiach na Ukrajine su prijimané opatrenia na posiliovanie sil
a prostriedkov blizSie k hraniciam Ruskej federacie,

e hrozbu konven¢nych zbrani nemozno ignorovat,

’ Bezpecnostna stratégia Slovenskej republiky. 2005. ¢l. 33.
" Ibidem., &l. 17 — 32.



¢ Sirenie jadrovych zbrani a inych zbrani hromadného ni€enia ako aj ich nosiCov
ma potencial stat sa hrozbou s nepredvidatelnymi nasledkami pre globalnu
stabilitu a prosperitu,

e terorizmus predstavuje priamu hrozbu pre bezpecnost obyvatefov krajin
NATO a v SirSom meradle aj hrozbu pre medzinarodnu stabilitu a prosperitu,

e nestabilita alebo konflikt za hranicami NATO mdze priamo ohrozit bezpecnost
aliancie,

e kybernetické utoky su CastejSie a lepSie organizovaneé,

e vSetky krajiny su Coraz viac zavislé na délezitych komunikacnych,
transportnych a tranzitnych cestach, od ktorych zavisi globalny obchod,
energeticka bezpecnost’ a prosperita,

e obmedzenia v oblasti Zivotného prostredia a zdrojov, klimatické zmeny,
zdravotné rizika, nedostatok vody a zvySujuce sa energetické potreby, budu
dalej formovat buduce bezpelnostné prostredie.

2. MIESTO A VYZNAM SPRAVODAJSKEJ CINNOSTI V POLICAJNYCH
CINNOSTIACH

Vykonavanie spravodajskej Cinnosti nie je len doménou spravodajskych
sluzieb. Uplathuje sa aj v praci Policajného zboru. Spravodajsku cinnost
povazujeme za sucast policajno-bezpeCnostnych Ccinnosti, a preto ma svoje
opodstatnenie aj v ¢innostiach Policajného zboru.

Spravodajska €innost’ v Policajnom zbore je nevyhnutna najma pri rozkladani
a destruovani kriminalnych, zloCineckych a teroristickych skupin. Vo vSeobecnosti je
jej vyuzivanie v Policajnom zbore potrebné vnimat ako podporu v boji proti organi-
zovanej, latentnej a sofistikovanej trestnej Cinnosti a tiez v boji proti terorizmu.
Opodstatnenost zaclenenia spravodajskej €innosti do policajnych Cinnosti mozno
podporit historickymi suvislostami, ale aj suCasnymi potrebami boja proti
organizovanému zloginu a terorizmu, ktoré potvrdzuju aj aktivity Europolu a EU, a to
I v kontexte Europskeho modelu kriminalneho spravodajstva.

Pripomeniem, Ze ciefom Eurépskeho modelu kriminalneho spravodajstva je
poznanie hrozieb v oblasti kriminality na strategickej, ako aj na operativnej urovni.
Cielom mobze byt zmapovanie kriminalnych skupin, ktoré pachaju organizovanu
trestnd Cinnost' alebo terorizmus, ale aj urCenie vazieb a vztahov medzi jej
jednotlivymi Clenmi, zistenie oficialnych a neoficialnych podnikatelskych aktivit,
zistovanie rezimu jednotlivych Clenov, hlavne v hierarchii riadenia organizovanej
skupiny najvy$sie postavenych a pod.” Takto stavené ciele v suéasnej dobe
koreSponduju aj s €innostou subjektov Policajného zboru, ktoré plnia ulohy na useku
kriminalneho spravodajstva.’

" Zbornik ABSD, In: Skusenosti s fungovanim spravodajskych sluZieb v postkomunistickych krajinéch.
Poradca podnikatela, spol. s. r.o. : Zilina, r. 2013, s. 49.
T Ibidem, s. 49.



Vyznamnym argumentom na zaclenenie spravodajskej ¢innosti do policajnych

cinnosti je suCasna bezpecCnostna situacia v oblasti organizovaného zlo€inu a v
oblasti terorizmu - o to viac, ze vznikaju ,nové" hrozby a s tym suvisiace vyzvy.
Je potrebné si uvedomit, Ze organizovana kriminalita spolu s novymi hrozbami
a vyzvami je fenoménom prospievajucim k prehodnocovaniu doposial ,tradi¢nych“ a
srieSenych” hrozieb su€asného sveta, a teda i k ,prirodzenym® zmenam operacného
prostredia.

Zmeny politickeho, ekonomického, ekologického a bezpecnostného
charakteru, ktoré aktualne prebiehaju v dneSnom svete ako na globalnej tak
I na ,regionalnej” urovni, ktord je mozné vnimat ako ,europsku“ ale aj ,narodnu‘,
prirodzene generuju nové vazne doposial nepoznané hrozby, s tym suvisiace vyzvy
a potrebu ich vzhladom k procesom zmien rieSit' s nebyvalou dynamikou.

Spravodajska cinnost je suc€astou policajno-bezpeénostnych Cinnosti,
predstavuje ich samostatny podsystém tvoreny jednotlivymi prvkam:

Objekt a predmet spravodajskej €innosti.

Principy, ciele a ulohy spravodajskej €innosti.

Spravodajsky cyklus.

Subjekt spravodajskej Cinnosti, organizacia a riadenie spravodajske;j

hrwpbE

—

¢innos

o

Metody, formy a prostriedky spravodajskej ¢innosti.

Okrem ,tradiCnej organizovanej kriminality existuju i nové formy suvisiace
s registrovanymi hrozbami, ato sa stava ,nemocou (chorobou), patoloégiou
spoloc¢nosti - nepriatefom spolo¢nosti“. Na kazdu chorobu vSak existuje liek.
Zakladom uspesnej lieCby je presna diagnostika choroby od pri€in jej vzniku cez jej
prejavy az po nasledky. Uvedené axidmy mozno aplikovat aj pri boji proti
organizovanej kriminalite ako novym hrozbam.

»,Primerana odpoved na socialne, politcké a ekonomické hrozby, ktoré
predstavuje organizovana kriminalita, vyZaduje dokonalé pochopenie jej koreriov,
povah a pravdepodobnosti uspechov zvilastnych typov protiopatreni®. Politika, ktora
je vykonavana bez takéhoto pochopenia, ma chyby v samych zakladoch a je
odsudena na neuspech. Bez pochopenia vztahov medzi jednotlivymi faktormi nie je
mozné problémy novych hrozieb a vyziev rieSit, atak adekvatne reflektovat’ i
na zmeny v operatnom posobeni spravodajskych sluzieb, policajny zbor
nevynimajuc. Preto je potrebné analyzovat nebezpeéenstvo, zakerné, mnohotvarne,
vytvarajlice mnoZstvo hrozieb, ktoré mdZzeme vo v8eobecnosti charakterizovat ako:”

e Hrozba pre nezavislost a suverenitu jednotlivych krajin. Narodné hranice,
ktoré su zakladnym symbolom suverenity Statu, nie su pre vacsinu
medzinarodne organizovanych kriminalnych skupin prekazkou a v dnes
znaCne globalizovanom svete ani pre vacsinu ,novych hrozieb“ aich
aktualnych vyziev. Priechodnost hranic je tak velka, Ze ohrozuje zakladny
symbol ,narodného $tatu“ - suverenitu. Ako ,flagrantny” priklad porusenia
suverenity je mozné vidiet napr. Cinnost' Islamského Statu a jeho ozbrojenych

" Zbornik ABSD, In: Spravodajské sluzby v demokratickej spolo¢nosti. Poradca podnikatefa, spol.
s. r.0.: Zilina, r. 2009, s. 45-47.



Struktur bez vacsich problémov na uzemi Iraku, Syrie, ktoré su formalne pod
kontrolou, nie su v8ak schopné zabezpecit kontrolu nad takymi formami
¢innosti a jej rozsahu organizovania a pdsobenia az konkurujucich €innosti
Statnych organov, ¢im spomenuté Staty de facto stracaju svoju suverenitu.
Z doterajSieho vyvoja je zrejme, Ze podobnym ,hrozbam® prameniacim skor
a zatial ,len v sprievodnych <¢innostiach a javoch spojenych s napr. s
existenciou Islamského Statu“ uz dnes Celia viaceré krajiny ekonomicky
vyspelého a politicky demokraticky usporiadaného ,zapadného sveta®“.

e Hrozba pre spoloCensku Struktaru. Expanzia kriminalnych skupin aich
nekontrolovanych aktivit spésobuje spochybnenie zakladnych pravnych,
politickych a spoloCenskych hodnét. Skupiny si vytvaraju svoje vlastné
hodnoty, zastraSovanim a korupciou organizovana kriminalita podkopava
zaklady legitimnych in&titucii a potiera ich hodnotovy zaklad, ktory je
.imanentnou sucastou“ demokracie.

e Hrozba pre stabilitu a riadenie Statu. Organizovana kriminalita p6sobi ako Stat
v State zalozeny na fungovani ,tiefilovej ekonomiky“, priCom ziskava
vysadnejSie postavenie. Kriminalne skupiny si vytvaraju ,silovy monopol“, za
pomoci nasilia a zastraSovania zaistuju disciplinu a pomocou korupcie
prenikaju do vlad nielen na miestnej urovni, ale aj na narodnej urovni.
Organizovana kriminalita svojou podstatou podkopava stabilitu demokratickej
a obCianskej spolo¢nosti, do riadenia Statu vnasa nestabilitu, nepokoj a
narusa normalne fungovanie vlady a zakona, ¢im si samozrejme generuje aj
,whodné prostredie pre svoj rast".

e Hrozba pre demokraciu. Kriminalne skupiny sa pomocou korupcie snazia
neutralizovat’ ¢innost vlad v boji proti kriminalite a dosiahnut, aby nepodnikali
ziadne alebo len formalne kroky na jej potlacanie. V tomto pripade
organizovana kriminalita nenapada Stat otvorene, ale necinnost vlad a
Statnych organov sa snazi dosiahnut' skrytou formou.

e Hrozba pre narodnu ekonomiku. Organizovana kriminalita tym, Ze vytvara
tienlovu ekonomiku, spésobuje znizovanie danovych prijmov a ma negativny
vplyv na ekonomicku rovnovahu a ekonomicky rozvoj na celospoloCenskej
arovni.

e Hrozba pre financéné inStitucie. Mnozstvo ziskov, ktoré su produktom
organizovanej kriminality a ktoré su legalizované prostrednictvom legalnych
finanCnych institacii, ma vazny a dlhodoby negativny vplyv na dbveru vo
finanény systém a legalne finan¢né institucie.

e Hrozba pre jednotlivca. Organizovana kriminalita pouziva nasilie k ochrane
svojho teritoria a ziskov a nasilie proti ludom a majetku. V tomto kontexte ma
silny socialny vplyv a predstavuje velké nebezpelenstvo pre jednotlivca,
kedZe bezpeclnost jednotlivca je nepriamo umerna nasiliu v spoloCnosti
podmienenému prave aktivitami organizovanej kriminality.”

" Zbornik ABSD, In: Spravodajské sluzby v demokratickej spolo¢nosti. Poradca podnikatela, spol.
s.r.o.: Zilina, r. 2009, s. 45-47.



Ziskané poznanie, aj s vyuZzitim spravodajskej Cinnosti, je mozné nasledne
zurocCit' pri realizacii krokov tak, aby dosSlo k preruSeniu aktivit organizovanych,
zloCineckych a teroristickych skupin, ale aj k obmedzeniu ich ziskov. Akakolvek
spolocnost, ktora poznava organizovanu kriminalitu, nesmie podcenovat schopnost
svojho protivnika na tomto poli, ak chce byt schopna mu porozumiet a poznat jeho
silné a slabé stranky.”

Tieto skuto€nosti, kontext ich vzniku a dynamiky si uvedomuje aj Eurdpska
unia a Europol, ktory vypracoval Europsky model kriminalneho spravodajstva
(skratka — ECIM) a ktory mieni zaviest' do policajnej praxe vo vSetkych krajinach EU.
V nadvaznosti na tieto aktivity Europolu bolo v sulade s Haagskym programom
uznesenim vilady SR ¢&. 63/2008 z 23. januara 2008 ulozené Ministerstvu vnutra SR
v termine do 30. juna 2008 zaviest do praxe zmieneny model s ciefom jeho
spustenia v roku 2008.

Europsky model kriminalneho spravodajstva je chapany ako Standardizovany
systém prace s informaciami, zberom, spracovavanim, analyzovanim a naslednym
postupovanim a vyuzivanim tychto informacii. Jeho hlavnym produktom je
hodnotenie hrozieb organizovaného zlo€inu a zarovenn je nastrojom na
implementaciu spravodajského riadenia presadzovania prava, a teda aj
spravodajského vedenia policajnych jednotiek.

Je na mieste pripomenut, ze odporuc¢ania Eurépskeho modelu kriminalneho
spravodajstva nemaju zavazny charakter v zmysle ich striktnej a asovo vymedzenej
implementacie, je na Clenskych krajinach akym spdsobom jednotlivé odporucania
implementuju.

3. OBJEKT A PREDMET SPRAVODAJSKEJ CINNOSTI POLICAJNEHO ZBORU

Vykonavanim spravodajskej Cinnosti v Policajnom zbore sa ma zabezpedit
plnenie uloh Policajného zboru uvedenych v § 2 zakona ¢. 171/1993 Z. z. o
Policajnom zbore v zneni neskorsich predpisov, najma uloh pri ochrane zakladnych
prav a slobéd, pri odhalovani dafovych unikov, nezakonnych finanénych operacii a
legalizacie prijmov z trestnej Cinnosti a pri boji proti terorizmu a organizovanému
ZloCinu.

Objekt spravodajskej ¢innosti vykonavanej v ramci Policajného zboru mézeme
chapat v dvoch rdéznych podobach, a to ako objekt vSeobecny a ako objekt
konkrétny. VSeobecnym objektom, ktory spravodajskou €innostou poznavame, teda
predmetom jej zaujmu v tom najSirSom slova zmysle, je kriminalita.

Pojem kriminalita pochadza z latinského ,crimen - zlo€in“ a vychadza z pojmu
trestny &in vymedzeny v platnhom tresthom prave. Predstavuje suhrn socialne
Skodlivych javov stanovenych v trestnych kédexoch, pricom je formou deviantného
spravania v rozpore s normami uvedenymi v Trestnom zakone, ktoru tvori suhrn

*

OSN, Hospodarska a socidlna rada: Problémy a nebezpelenstva, ktoré predstavuje organizovany
medzinarodny zlo€in v réznych oblastiach sveta, In.: Zakladny dokument konferencie, Svetové
ministerska konferencia o organizovanom transnacionalnom zlocine, Neapol, 21. - 23.11. 1994, s. 8.



trestnych &inov spachanych v prislunej spolo¢nosti, $tate &i regione.” V suvislosti s
uvedenym je potrebné si uvedomit, Zze aj napriek existencii mnohych Statistik, ich
Statistické ukazovatele nam neposkytuju obraz o skuto¢nej kriminalite. Zachytavaju
len kriminalitu znamu.

Z uvedenej charakteristiky objektu spravodajskej cCinnosti, t.j. spachanej
kriminality na uzemi SR za prislusny rok, mozno vidiet, Ze objekt nie je len
dynamicky, ale aj ,mnohokomponentny“, a preto je jeho poznavanie potrebné
zamerat’ len na niektoré jeho aspekty, ktoré predstavuju predmet spravodajskej
¢innosti. 1de o aspekt latencie a organizovanosti.

Vacsina odbornikov z oblasti kriminoldgie, kriminalistiky a trestného prava
chapu latentnu trestnu cinnost’ ako trestnu Cinnost, ktora zostava utajena a pre
policajné organy a organy cinneé v trestnom konani neznama. Napriek tomu, Ze tieto
0 jej existencii vedomost nemaju, dokonca o nej mnohokrat nema vedomost’ ani sam
poskodeny, realne existuje, resp. bola spachana.

Rozhodujucimi kritériami na rozliSenie latentnej kriminality od kriminality
znamej, Ci uzZz so znamym alebo neznamym pachatefom, je existencia dvoch
podmienok:

e urcitého konania, ktoré sa prejavuje ako pre spolo¢nost nebezpecny Cin a
ktorého znaky su uvedené v Trestnom zakone,

e prekazky (vedomej alebo nevedomej), ktora brani poznaniu a zaregistrovaniu
tohto konania policiou alebo organmi ¢innymi v tresthom konani (odhaleniu,
oznameniu).

Na zaklade vysSie formulovanych kritérii mozno latentnu kriminalitu definovat
ako realne existujucu trestnu Cinnost, ktora zostava z réznych dbvodov
(nevedomost, nejednoznacna kvalifikacia, neodhalenost’ a pod.) pre organy policie a
organy €inné v tresthom konani utajena a neznama a nie je ani nikde Statisticky
podchytena.

Existencia latentnej kriminality ma negativne vplyvy a désledky na znizovanie
pravneho vedomia jednotlivcov a celej spoloCnosti. Je nesporne, ze ¢im vacsi je
nepomer latentnych trestnych ¢&inov k poctu registrovanych trestnych cinov
(odhalenych, zistenych), tym viac sa prehlbuje rozpor vo vSeobecnom zaujme
spolo¢nosti na ochrane obanov a ich majetku. Latentna kriminalita jednoznacne
vytvara podmienky na recidivu, pretoze neodhalenie trestnej Cinnosti pachatelov
utvrdzuje v ,neodhalitefnosti nimi pachanych ¢&inov, ¢o v kone¢nom désledku
spdsobuje ich pokracovanie v konkrétnej trestnej Cinnosti alebo pachanie dalSe;.

Existencia latentnej kriminality ma negativny vplyv aj na poznanie skutoéného
stavu kriminality, jej dynamiky, Struktury, vyvoja a pri€in. Ma za nasledok vytvaranie
neddvery voci organom ¢innym v trestnom konani a policii, o v kone¢nom désledku
vedie k fahostajnosti, pasivite a k zmiereniu s negativnou situaciou v bezpecnostnej
oblasti. Nedbévera obfanov v policiu spbsobuje, Ze spachané trestné Cciny

ONDREJKOVIC, P., BREZAK, J., VLCKOVA, M.: Socidlna patolégia ako predmet pozornosti
socialnej prace, socialnej pedagogiky a vychovavatelstva, 1. vydanie, Bratislava: PF UK, 1999,
ISBN 80-88868-47-5, s.60-61.



neoznamuju a nespolupracuju pri ich objasfiovani, ¢im sa miera objasnenosti
kriminality znizuje. Nizka miera objasnenosti zapri€inuje nedéveru obCanov v policiu,
negativne pésobi na efektivhost jej prace, Co zase vytvara dovody na
neoznamovanie a slabu spolupracu pri objasfiovani trestnych €inov. Tento ,bludny
kruh® nemecky kriminolog H. J. Schneider nazyva ,efektom spatnej vazby“. Uvedené
skuto€nosti potvrdzuju i vysledky ziskané niektorymi vyskumami v SR. Podla
prieskumu Odboru verejnej mienky Slovenského rozhlasu z maja 2004 Policajnému
zboru dbéveruje 40,6 % opytanych ob&anov. V zistovani dévery policii komparativhou
metodikou dbévery réznych institucii ma SR az o 20 % nizSiu dbveru oproti 61 %
priemernej Urovne dovery véetkych $tatov Eurdpskej tnie.”

Délezitym aspektom determinujucim predmet spravodajskej Cinnosti je
organizovanost. Je prirodzené, Ze spravodajska cinnost nebude zamerana na
jednoduchu pouliénu kriminalitu, prostu a znamu kriminalitu a pod., ale prave na
organizovany zloc¢in vo vSetkych jeho podobach.

Ako uz bolo spomenuté popri klasickych formach kriminality sa do popredia
dostavaju nové formy trestnej Cinnosti pachanej kriminalnymi skupinami
(organizovanymi, resp. zloCineckymi skupinami). Organizovana kriminalita je tak
neprehliadnutelnou sucastou dnesnej doby a v oblasti kriminality predstavuje ,novu
kvalitu“. SpoloCenska nebezpecnost trestnych €inov sa zvysila, objavili sa nové formy
najzavaznejSich trestnych Cinov a vzrastla agresivita kriminalnych skupin.
Organizovana trestna Cinnost’ je pachana planovane, dlhodobo s orientaciou na
vysoky zisk, priCom sa zaroven realizuju aj opatrenia proti jej odhaleniu a trestnému
postihu. Hlavnym ciefom organizovanej kriminality je teda dosiahnutie maximalneho
finanéného zisku bez ohladu na pouzité prostriedky a oblast podnikania. Prave zisk
je jej hnacim motorom, jej suCastou a ciefom. Jednou z hlavnych uloh a snah
kriminalnych skupin je zlegalizovat prijmy z trestnej Cinnosti tak, aby vzbudzovali
dojem zakonnosti a legalnosti.

Clenovia kriminalnych skupin sa z tychto dévodov snaZia zaviest zisky z
trestnej Cinnosti do legalneho finanéného systému, t.j. ,preprat ich®. Legalizacia
prijmov z trestnej €innosti - Castokrat oznacovana aj ako ,pranie Spinavych penazi“ -
je sprievodnym znakom organizovanej kriminality a zaroven jej integralnou sucastou.
Z uvedeného dbvodu je nevyhnutné zo strany Statu a spolo¢nosti prijimat adekvatne
opatrenia na zamedzenie akychkolvek moznosti legalizovat prijmy nadobudnuté
trestnou Cinnostou. Internacionalizacia a intelektualizacia kriminality bude
posilfiovana zdokonalovanim jej organizovanych foriem a bude stavat' viady aj tych
najvyspelejSich a najbohatSich krajin sveta do takmer bezvychodiskového
postavenia, ked nebudu schopné spolahlivo ochranit pred zlo€inom svojich ob&anov
a mozno ani seba.

VSeobecny predmet spravodajskej Cinnosti v Policajnom zbore predstavuje
najma latentna organizovana kriminalita a terorizmus vo vSetkych ich podobach.
Konkrétny objekt spravodajskej Cinnosti v Policajnom zbore predstavuje konkrétna
trestna cCinnost, trestna udalost, osoba pachatela. Konkrétny predmet tvoria
organizované, resp. teroristické skupiny, vratane ich ¢lenov, legalnych a nelegalnych
aktivit.

" Prezentované udaje boli publikované v ramci signalnej spravy z vyskumu verejnej mienky k vedecke;j
ulohe ,Vyvoj déveryhodnosti PZ a analyzy faktorov, ktoré ju ovplyvriuju“.



Na ugely Trestného zakona sa organizovanou skupinou rozumie spol&enie
najmenej troch oséb na ucel spachania trestného Cinu s urCitou defbou urcenych
uloh medzi jednotlivymi ¢lenmi skupiny, ktorej Cinnost’ sa v désledku toho vyznacuje
planovitostou a koordinovanostou, ¢o zvySuje pravdepodobnost uUspesného
spachania trestného cinu.

Zlo¢ineckou skupinou sa na ucely tohto zakona rozumie S$trukturovana
skupina najmenej troch osdb, ktora existuje poc€as urc€iteho Casového obdobia a kona
koordinovane s ciefom spachat jeden alebo viacej zloCinov, trestny Cin legalizacie
prijmu z trestnej Cinnosti podfa § 233 Trestného zakona alebo niektory z trestnych
¢inov korupcie podla 6smej hlavy tretieho dielu osobitnej Casti zakona na ucely
priameho alebo nepriameho ziskania financnej alebo inej vyhody.

Teroristickou skupinou sa na ucely Trestného zakona rozumie Strukturovana
skupina najmenej troch oséb existujuca pocas urcitého ¢asového obdobia na ucely
spachania trestného Cinu teroru alebo trestného €inu terorizmu.

Trestnou je aj ¢innost pre zlo¢inecku alebo teroristicktu skupinu a ich podpora.
Cinnostou pre zloginecku alebo teroristickil skupinu sa rozumie umyselna ugast v
takej skupine alebo iné umyselné konanie na ucCel zachovania existencie takej
skupiny alebo spachania vysSie zmienenych trestnych Cinov takou skupinou.

Podpora zlo€ineckej alebo teroristickej skupiny predstavuje umyselné konanie
spocivajuce v poskytnuti prostriedkov, sluzieb, sucinnosti alebo vytvaranie inych
podmienok na ucel zaloZenia alebo zachovania existencie takej skupiny ¢i spachania
vySSie uvedenych trestnych €inov takou skupinou.

Konkrétny predmet spravodajskej €innosti sa bude neustale menit, a to v
zavislosti na prijatej spravodajskej stratégii, kedy sa spravodajska pozornost bude
venovat’ konkrétnej organizovanej alebo teroristickej skupine, t.j. jej nelegalnym, ale
aj legalnym aktivitam, zlozeniu, vzajomnej komunikacii medzi ¢lenmi, moznostiam
preniknutia do takejto skupiny s ciefom deStruovat’ jej logistické zabezpecenie,
zistovat spachanu trestnu Cinnost, ktora je latentna, jej planované nezakonné akcie
a podobne.

4, CIEL A ULOHY SPRAVODAJSKEJ CINNOST! V POLICAJNOM ZBORE

Cielom je poskytovat’" spravodajské informacie opravnenym konkrétnym
uzivatelom k rozhodovaciemu procesu na prijimanie opatreni v oblasti kontroly
kriminality. Obsah spravodajskych informacii je tvoreny v zavislosti od objektu a
predmetu spravodajskej Cinnosti.

Ak je objekt a predmet vSeobecny, t.j. kriminalita, resp. organizovany zlo€in
alebo terorizmus, tak aj ciel spravodajskej ¢innosti bude formulovany ako vSeobecny
a bude zamerany na eliminaciu kriminality, organizovanej trestnej Cinnosti alebo
terorizmu. Ak bude objekt a predmet spravodajskej Cinnosti individualny, t.j.
konkrétna zlo€inecka organizacia alebo teroristicka skupina, tak potom cielom bude

" Zakon &. 300/2005 Z. z. Trestny zakon v zneni neskorSich predpisov, § 129.



eliminacia nezakonnych aktivit konkrétnej organizovanej alebo teroristickej skupiny,
organizacie.

Ciel spravodajskej Cinnosti je teda podmieneny objektom a predmetom
poznavania. V pripade vSeobecného ciela budu ulohy smerovat k eliminacii
kriminality ako takej alebo k eliminacii organizovaného zloCinu a terorizmu. Ak bude
cielom konkrétna organizovana alebo teroristicka skupina, tak ulohy budu prijimané
na eliminaciu jej nelegalnej Cinnosti.

Tak ako bolo uvedené vysSie, ak je objekt a predmet spravodajskej €innosti
vSeobecny, potom aj ciel spravodajskej Cinnosti je vSeobecny, t.j. poznavanie
organizovaného zlo€inu a terorizmu vo vSetkych jeho podobach. Ciel spravodajske;j
Cinnosti je de facto strategicky, a preto sa takato spravodajska Cinnost oznacuje tiez
ako strategické spravodajstvo. Na zabezpelenie vSeobecného ciela strategickej
spravodajskej €innosti v Policajnom zbore su prijimané ulohy na kontrolu kriminality,
najma v oblasti:

o legislativy,
o organizacie a riadenia Policajného zboru,
o taktiky a metodiky.

Ulohy v oblasti legislativy predstavuju prijimanie konkrétnych zakonov a inych
vSeobecne zavaznych pravnych predpisov, ktorych ciefom je eliminacia nelegalnych
¢innosti, vratane trestnej Cinnosti, najma jej najzavaznejSich foriem (organizovany
zloCin, pranie $pinavych penazi, terorizmus a pod.) na usekoch prevencie alebo
represie. Prijimané zakony ,zuzuju priestor” na pachanie trestnej ¢innosti a vytvaraju
podmienky na efektivnejSi boj proti konkrétnemu druhu kriminality. Samozrejme
davaju aj moznost a priestor na sankcionovanie, vratane trestného postihu
konkrétnych subjektov.

Ulohy v oblasti organizécie a riadenia Policajného zboru su prijimané v
pripadoch, ked na zaklade spravodajskych informacii mozno spozorovat narast
ur€itého druhu kriminality (napr. drogovej, finan¢nej a pod.) na celom Uuzemi alebo v
niektorom jej teritoriu (kraji, okrese). Obdobne aj v pripade zaznamenania novych
druhov kriminality (karuselové podvody a pod.) bude prirodzene Policajny zbor
reagovat prijimanim opatreni v oblasti organizacie a riadenia.

Ako priklad je mozné pouzit vznik Uradu boja proti korupcii, pretoZe korupcia
zaCala v SR spodsobovat vazne celospolocenské problémy. Obdobne to bolo pri
vytvoreni sluzby finan¢nej policie pri enormnom naraste finanénej kriminality a prania
Spinavych penazi.

Ulohy v oblasti taktiky a metodiky spo&ivaju najméa v spracovavani taktickych
a metodickych pomécok, rbéznych nariadeni ministra vnutra SR, ktoré maju
zefektivnit’ boj proti jednotlivym druhom trestnej €innosti.

Je potrebné znovu zdoraznit, ze organizované skupiny utajuju svoju trestnu
¢innost, prijimaju opatrenia na zabranenie jej odhalenia, vratane ziskavania vplyvu v
policii prostrednictvom korupcie a pod., €o zakonite musi viest k tomu, aby Policajny
zbor na tieto skuto€nosti reagoval adekvatne aj v oblasti taktickych a metodickych
postupov policie.



Medzi dalSie ulohy prijimané na zabezpecCenie vSeobecného strategického
ciela mozno zaradit:

e mapovanie jednotlivych druhov kriminality, ich vyskyt a rozloZzenie na uzemi
SR,

e mapovanie mnozstva a rozmiestnenie zloCineckych a teroristickych skupin na
uzemi SR,

e mapovanie vztahov medzi jednotlivymi organizovanymi alebo teroristickymi
skupinami (vzajomna spolupraca alebo konkurencia, rozdelenie vplyvu a
pod.),

e zistovanie novych foriem pachanej kriminality a pod.

V pripade plnenia individualneho, konkrétneho, ciefa je predmetom
poznavania konkrétna organizovana alebo teroristicka skupina a tento ciel je mozné
oznacit ako operativny alebo takticky (pojem pouzivany v zapadnej Eurépe). Vykon
spravodajskej Cinnosti sa preto tiez nazyva taktickym alebo operativnym
spravodajstvom.

Operativnym spravodajstvom su prijimané rdézne ulohy, ktoré vedu k
odhalovaniu a predchadzaniu pachania konkrétnej trestnej €innosti. Hlavné ulohy su
zamerané na :

¢ identifikaciu ¢lenov konkrétnej kriminalnej alebo teroristickej skupiny,
mapovanie ich pohybu,
mapovanie ich kriminalnych aktivit,
mapovanie ich legalnych podnikatelskych aktivit,
rozkladanie kriminalnej alebo teroristickej skupiny zvnutra (aj za pouZitia
legalizanta),
e naruSanie logistiky kriminalnej alebo teroristickej skupiny (napr. narusanie
vzajomnej komunikacie medzi ¢lenmi kriminalnej skupiny),
e zabranenie investovania prijmov z trestnej €innosti do legalnej ekonomiky,
e docCasné zaistovanie ziskov ziskanych z trestnej Cinnosti a iné.

VSetky tieto ulohy musia byt integrované do jedného komplexného systému a
musia zahriiovat' aj spolupracu v oblasti boja proti legalizacii vynosov z trestnej
Cinnosti  kriminalnych skupin, v oblasti boja proti terorizmu a aj prejavom
zastraSovania, ako aj v oblasti boja proti korupcii.

5. OBSAH SPRAVODAJSKEJ CINNOSTI V POLICAIJNOM ZBORE

Vychadzajuc zo spominaného spravodajsku €innost’ vykonavanu Policajnym
zborom mozno chapat ako cielavedomu, systematicku poznavaciu €innost, ktorou
kompetentni pracovnici Policajného zboru vyuzivanim Specifickych metdd,
prostriedkov a foriem utajene, planovito ziskavaju, spracovavaju informacie a
vytvaraju spravodajské informacie pre konkrétnych uzivatefov (adresatov) za ucelom
zvySenia urovne kontroly kriminality. Spravodajska €innost ma povahu poznavacej
Cinnosti (poznavacieho procesu), kde sa zo §&tadia neznalosti postupuje ku
konkrétnemu poznaniu.

Z pohladu obsahu je podstatou spravodajskej Cinnosti praca s informaciami,
teda ich ziskavanie, spracovavanie (hodnotenie, triedenie, ukladanie a analyzovanie)
a ich interpretacia. Zmienené potvrdzuje aj nazor americkych kriminalistov D.



Herberta a H. Tritta, ktori kon$tatuju, Ze ,cielom a prostriedkom akejkolvek efektivnej
reakcie na hrozbu organizovaného zlocinu je informacia® Citovany nazor jasne
odzrkadluje podstatu pristupu zainteresovanych subjektov (policie, tajnych sluzieb a
pod.) v rozvinutych Statov k hrozbe organizovaného zlocinu. V praktickej rovine sa
najvacsi déraz kladie na zber, vyhodnotenie a spracovanie informacii o zlo€ineckych
a teroristickych organizaciach. ,Kvalitna informacia predstavuje klu¢ k spolahlivej
politike a stratégii kontroly organizovaného zlo¢inu®, tvrdia J. Dintinoa F. Martens.

V podstate tohto pristupu tkvie jasné chapanie toho, Ze hlavny objekt
pdsobenia bezpelnostnych zloZziek v danej sfére (zloCinecké organizacie)
predstavuje jednotny celok. ,Nasim dnesnym hlavnym ciefom nie je boj proti indivi-
dualnym malym zlodejom, ale likvidacia velkych zloCineckych organizacii“, zdéraznil
riaditel amerického Federalneho uradu pre vysSetrovanie William S. Sessions.
sProstrednictvom metody vyriesenia konkrétneho pripadu mozZno usvedCit len
individualne osoby, ktoré budu bez problémov nahradené v ramci zloCineckej
skupiny... tvrdia SvajCiarski kriminalisti.

Ak chcu organy ¢inné v tresthom konani seriézne bojovat proti
organizovanému zloCinu, musia zadefinovat hlavny ciel. Tym je likvidacia
organizacie prostrednictvom usvedCenia maximalneho poctu jej Clenov, v prvom
rade jej lidrov. Na tento ucel je potrebné precizne preskumat cely ,organizmus®
zloCineckej formacie.

Vysledkom a koneCnym produktom spravodajskej Cinnosti je spravodajska
informacia. Spravodajska Cinnost nie je jednorazovym aktom ¢&i jednorazovou
Cinnostou, ale predstavuje subor c¢innosti vykonavanych v urcitej postupnej
naslednosti. V zasade je procesom, ktory ma - tak, ako aj iné poznavacie ¢innosti -
svoje etapy, resp. fazy, ktoré spolu tvoria tzv. spravodajsky cyklus.

Spravodajsky cyklus ma nasledovné etapy:

1. Zadanie poziadavky a definovanie problému.

2 Zber informacii.

3. Spracovanie informacii (triedenie, ukladanie, hodnotenie a analyza).
4. Interpretacia spravodajskej informacie (logického zaveru).

5 Vyhodnotenie spravodajského cyklu.

V spravodajskom cykle sa pracuje s informaciami, ato od ich zberu cez
zhromazdovanie, hodnotenie, porovnavanie, analyzovanie, distribuciu a planovanie.
Na spravodajsky cyklus mdézeme nazerat bud' z pohfadu organizacie ako celku alebo
z cez optiku urcitej spravodajskej ulohy, €i uz strategickej alebo operativnej.

Informacia alebo pochopenie problému sa rozpracovavaju vo viacerych
kolach. Vyznamnu ulohu tu zohrava neustala spatna vazba. Po zhromaZzZdeni,
porovnani a analyze informacii sa objavia dalSie potreby, na ktoré sa je potrebné
zamerat’ a ktoré na zacCiatku zrejmé neboli. To znamena nové zhromazdovanie -
avSak viac Specifické - a cyklus sa znova opakuje. Vysledna analyza je uz
podrobnejSia a stru€nejSia, ako ta na predchadzajucom stupni. Z praktického
hfadiska je teda mozné skér hovorit o spravodajskej Spirale nez o cykle.

Spravodajsky cyklus sa tradi¢ne popisuje ako postupna metdda, ale v praxi
ide o dynamicky proces reagujuci na zmeny situacie a operativhe potreby.



Ziadna jeho etapa nie je dblezitejSia nez iné, pretoZe vSetky navzajom suvisia.

6. SUBJEKT SPRAVODAJSKEJ CINNOSTI V POLICAJNOM ZBORE
A SPECIFICKE PROSTRIEDKY

Opatovne zdéraznujem, Ze spravodajska Cinnost ako Specificka poznavacia
¢innost’ so v8etkymi jej prvkami nie je vykonavana len spravodajskymi sluzbami, ale
spravodajské &innosti ako také su aj sugastou policajno-bezpeénostnych &innosti” a
v ¢innostiach Policajného zboru maju svoje opodstatnenie.

Pri zabezpecovani uloh spravodajskej €innosti v Policajnom zbore, ale najma
pri rozkladani a deStruovani kriminalnych skupin je vytvorené Specializované
pracovisko, odbor $pecializovanych sluZieb Prezidia Policajného zboru,” ktoré
pripravuje najma podmienky a moznost nasadenia legalizanta a agenta do
zaujmového prostredia. Spravodajska €innost ako podpora v boji proti kriminalite je
aplikovana aj operativnymi sluzbami Policajného zboru (sluzba kriminalnej policie,
sluzba financnej policie), ktoré pdsobia na useku boja proti organizovanej trestnej
¢innosti, korupcii, terorizmu a pod.

Do 31. decembra 2012 bol relevantnym subjektom plniacim ulohy
kriminalneho spravodajstva odbor zvlastnych operativnych ¢innosti - od 1. januara
2013 je to odbor Specializovanych sluzieb Prezidia Policajného zboru, ktory je
vykonnym  spravodajskym  pracoviskom s celorepublikovou  pdsobnostou
vykonavajuci ulohy v oblasti kriminalneho spravodajstva, zabezpecovania plnenia
uloh agenta podla podmienok upravenych zakonom. Odbor dalej centralne
zabezpecCuje nasadenie legalizanta Policajného zboru, vedie databazu legalizantov
a koordinuje ich nasadenie v jednotlivych pripadoch podla osobitného predpisu,
pricom otazky osobitosti sluzobného pomeru a vykon sluzby podliehaju v zmysle
osobitného predpisu zvlastnemu rezimu.

V pripade vykonavania spravodajskej Cinnosti pracovnikmi spravodajského
pracoviska alebo utvaru Policajného zboru vykonavajuceho spravodajsku Cinnost,
tito mozu v sulade s platnymi zakonnymi normami vyuzivat’

o prostriedky operativno-patracej €innosti,
. informaé&no-technické prostriedky.*

Prostriedky operativno-patracej €innosti su najma :
sledovanie osbb a veci,

monitorovanie oséb a dopravnych prostriedkov,
kontrolovana dodavka,

kriminalne spravodajstvo, legalizant a agent,
pouzivanie krycich dokladov,

nastrahova a zabezpecovacia technika,

osoby konajuce v prospech Policajného zboru,

* Bliz8ie pozri STIERANKA, J., Zakiady spravodajskej cinnosti, Bratislava 2008, Akadémia PZ v Bratislave,
ISBN 978-80-8054-443-0, s. 7-13

T Pozn.: v minulosti, do 31. 12. 2012 tiez znamy pod nazvom: ,Odbor zvlastnych operativnych €innosti
PPZ SR".

*Zakon &. 171/1993 Z. z. o policajnom zbore v zneni neskorSich predpisov, § 39 a.



o objekty a miesta pouzivané pod legendou,
o predstierany prevod veci.”

Vzhladom na to, Zze pouzivanie niektorych prostriedkov operativno-patracej
¢innosti je upravené v internych normach Ministerstva vnutra SR, ktoré maju
charakter utajovanych skuto€nosti, rozoberat v tomto referate je mozné len tie, ktoré
su verejne pristupné, resp. definované v zakonoch, a nie su utajovanymi
skutoCnostami. V kontexte tejto skutoCnosti a z doévodu praktickych skusenosti
rozoberiem najma nasledovny prostriedok.

Kriminalnym spravodajstvom sa rozumie cinnost, ktorou sa utajenym
spésobom ziskavaju, sustreduju a vyhodnocuju informacie o trestnych ¢inoch a ich
pachateloch a vytvaraju sa podmienky na pouZitie agenta. Na plnenie uloh na useku
kriminalneho spravodajstva mozno pouzit policajta-legalizanta, ktory kona pod
trvalou legendou alebo dofasnou legendou. Policajt, ktory kona pod trvalou
legendou alebo doCasnou legendou, méze byt pri plneni uloh na useku kriminalneho
spravonajstva, za podmienok ustanovenych v osobithom predpise, pouzity ako
agent.

Organizovany zloc¢in je vaznou hrozbou predovsetkym kvéli skutoCnosti, ze je
rezistentnym voci tradicnym spésobom vySetrovania, kde existuje miesto Cinu a
dbékazny material na jednom mieste. Prave kriminalne spravodajstvo sa ukazalo ako
jedna z najuc€innejSich zbrani proti nemu. Prepracované spravodajstvo a uspesna
infiltracia informatorov alebo agentov do kriminalneho prostredia posobi ako metdda,
ktora prinasa vysledky. Uloha kriminalneho spravodajstva je o to zavaznejsia, ze
policiu méze upozornit na este latentné kriminalnej Cinnosti.

Aj napriek zjavnej délezitosti kriminalneho spravodajstva, neexistuje v SR
roz8irenejSi vyskum, ktory by rozkryval jeho mechanizmy, rozoberal jednotlivé
prostriedky, ktorymi policajné utvary v ramci kriminalneho spravodajstva disponuju a
nacrtaval metddy ich pouzitia v praxi, pripadne, ktory by analyzoval a sumarizoval
slabiny su€asného systému a navrhol moznosti ich rieSenia, a tak flexibilne v
kontexte zmien operacného prostredia spravodajskych sluzieb prispdsobil cely
koncept kriminalneho spravodajstva aktualnym uloham a problémom s jasnym
odliSenim od prace a poslania spravodajskych sluzieb.

7. AKTUALNE ULOHY APROBLEMY DETERMINUJUCE SUCASNE
OPERACNE POSOBENIE V PROSTREDI POLICAJNEHO ZBORU

V suvislosti s evidovanim informacnej produkcie zo strany napriklad
Slovenskej informacnej sluzby (dalej ,SIS) za rok 2015 v ramci spoluprace s
Ministerstvom vnutra SR a Policajnym zborom moZzZno konstatovat, Ze tato sa tykala
najma bezpecnostnej a ekonomickej oblasti, kedy v oblastiach Strategického
zamerania SIS v roku 2015 pre externych prijemcov, vratane Ministerstva vnutra SR
a Policajného zboru, vypracovala 352 spravodajskych produktov, z toho 212 (60 %) v
bezpeénostnej (pre Ministerstvo vnutra SR: 194, pre prezidenta Policajného zboru:
181), 78 (22 %) v ekonomickej (pre Ministerstvo vnutra SR: 54, pre prezidenta

" Zakon &. 171/1993 Z. z. 0 policajnom zbore v zneni neskorsich predpisov, § 39.
T Zakon &. 171/1993 Z. z., § 39a.



Policajného zboru: 48) a 62 (18 %) v zahraniéno-politickej oblasti.”

Boj proti medzinarodnému terorizmu je zasadne zalozeny na spolupraci,
intenzivnej vymene informacii a na dévere medzi spravodajskymi sluzbami a dalSimi
bezpeénostnymi organmi demokratického sveta, a to na narodnej i medzinarodnej
urovni. Spolupraca v tejto oblasti je vysoko efektivna a ucinna, predsa vSak niektoré
nestastne formulované vyhlasenia mézu vytvarat podivnu predstavu o spolupraci
samotnej, o jej kvalite a vysledkoch ani nehovoriac. Cielom bezpecnostnych
organov, a teda aj Policajného zboru, je formou informacnej vymeny a zapojenia sa
do procesov preverovania fyzickych aj pravnickych osdb pre projekty v gescii inych
organov S$tatu (napr. Ministerstva vnutra SR, Ministerstva zahraniCnych veci
a europskych zaleZitosti SR) maximalne podporit §tat a jeho pracu na ochrane
zaujmov SR a jej ob¢anov, a tak prispiet k obmedzovaniu bezpeénostnych rizik i k
ich uplnému odstraneniu.

Dramaticky vyvoj udalosti v roku 2015 sa negativne premietol do zhorSenia
bezpeé&nostnej situacie &lenskych $tatov EU v schengenskom priestore, vratane SR.
Hlavnymi udalostami roka boli teroristické utoky v Parizi, ktoré sa spolu so vSetkymi
suvisiacimi okolnostami stali hlavnym impulzom pre pracu vSetkych spolupracujucich
spravodajskych sluzieb. Policajny zbor sa spoloCne s ostatnymi podielal na
mapovani pohybu potvrdenych, podozrivych i potencialnych utoénikov. Preverovanie
tisicov mien radikalov viedlo k zisteniu, ze v roku 2015 niektori z nich SR vyuzivali
ako jednu z tranzitnych krajin na ceste medzi Blizkym vychodom a zapadnou
Eurépou. V kontexte dalSich informacii je zrejmé, ze aj na uzemi SR existuje
potencialna hrozba teroristického utoku islamistickych dzihadistov napojenych na tzv.
Islamsky §tat (dalej len ,IS®), prip. na skupinu Dzabha an Nusrat (syrska odnoz al
Q4'idy). Napriek mnohym uzemnym a personalnym stratam dokazal IS v roku 2015
vykonat' niekolko teroristickych utokov nielen v Eurdpe, ale aj na Blizkom vychode
(napr. v Libanone, Turecku, Egypte). V nadvaznosti na to zintenzivnil svoju
propagandu, ktorej primarnym cielom je radikalizacia a nabor dalSich dobrovolnikov
pridavajucich sa k jeho ozbrojenym zloZkam.

S ohladom na tento fakt Policajny zbor sustredil svoje kapacity, vratane
spravodajskych, na dve skupiny rizikovych oséb. Prvu skupinu tvorili osoby, ktoré
prejavili sympatie k ideoldgii a ¢inom IS alebo k niektorému z jemu podobnych
zoskupeni. V ramci cielovej skupiny, na ktoru sa IS zameriava (mladSie generacie
moslimov a konvertitov), slovenské bezpecnostné zlozky zaznamenali na Slovensku
iba niekolko sympatizantov. U vacsiny z nich boli prezentované nazory prejavom
psychickej lability, frustracie &i priamo choroby. Ziadny z nich nedisponoval vézbami
na islamistické zoskupenia a €asto ani na ziadnu miestnu moslimsku komunitu.
Moslimovia Zijuci v SR, az na niekolko vynimiek, aktivity IS verejne odsudili. Druha
skupina sa skladala z osbb, ku ktorym bezpecnostné zlozky SR, vratane Policajného
zboru, zistovali informacie o ich odchodoch zo SR so zamerom pripojit sa k
teroristickym organizaciam v Syrii, najma k IS. I1Slo o osoby pdvodom z islamského
sveta, resp. s vazbami nan (rodina, povod), ktoré sa kratkodobo zdrziavali v SR.
Navrat tychto oséb do EU by predstavoval vaznu bezpeénostnu hrozbu z hladiska
ucasti na teroristickych utokoch. Ziskané informacie su zdiefané v ramci domacej i
zahrani¢nej bezpecCnostnej komunity.

" Zdroj: Sprava o &innosti SIS za rok 2016, jun 2016, tabulka a diagram ,Prehfad spravodajske;
produkcie SIS v obdobi od 01. 01. 2015 do 31. 12. 2015.



KedZze SR patri k menej vyznamnym tranzitnym a ciefovym Kkrajinam,
najzavaznejSie migracné hrozby tak bezprostredne nesuviseli s prebiehajucou
migracnou vinou, ale s jej strednodobymi a dlhodobymi désledkami v celoeurépskom
ramci. Ide predovSetkym o hrozby, ktoré vyplyvaju z toho, ze je fakticky nemozné
organizovane integrovat velké mnozstvo cudzincov z kulturne odliSného prostredia
do europskej spolo¢nosti. Nasledne dochadza k vzniku uzavretych komunit, ktoré
mozu byt voCi europskemu kulturnemu prostrediu nepriatelské. Tieto komunity mézu
nasledne vytvarat ideové Ci logistické zazemie pre kriminalne aktivity rozlicného
charakteru.

Z tohto aspektu doSlo k vyznamnej zmene operacného pdsobenia
spravodajskych sluZieb v SR, Policajny zbor nevynimajuc, zahffajucej vSeobecne
prioritné zameranie spravodajskej pozornosti ha monitorovanie a vyhodnocovanie
teroristickych rizik pre EU v kontexte vyrazného narastu teroristickych Utokov a
teroristickych hrozieb vocCi ,Zapadu“ zo strany islamistickych radikalov, najma
dZihadistickej organizacie Daesh (tzv. Islamsky $tat). V suvislosti s uvedenymi
skuto€nostami boli analyzované mozné teroristické rizika pre SR a reakcie rizikovej
Casti cudzineckej komunity Zijucej v SR na ne.

Mozno konstatovat, Ze vacSina z uspesSne realizovanych utokov v zapadnych
krajinach bola inSpirovana militantnymi uspechmi Daesh a jeho intenzivnou
medialnou propagandou, ktora nasla odozvu vo forme nasilnych aktivit u svojich
sympatizantov v zapadnom svete. Aj preto boli priebezne ziskavané informacie v
uvedenej suvislosti a v intenciach spoluprace s dalSimi statnymi organmi boli prijaté a
realizované opatrenia s akcentom na trendy medialnej propagandy Daesh a jej
dosahu na rizikovu komunitu cudzincov Zijucich SR.

V polovici roku 2015 prudko vzrastli po€ty nelegalnych migrantov v hlavnych
naraznikovych krajinach EU (predovsetkym Grécko, Madarsko a Taliansko). Masivny
prilev migrantov do EU pokragoval najma tzv. balkdnskou migraénou trasou aj v
nasledujucich mesiacoch roka 2015. Rozsah migraCnej viny a potencialne
bezpeénostné rizika s fiou suvisiace sa v druhom polroku 2015 premietli aj do
spravodajskej Cinnosti bezpednostnych organov SR, vratane policie a plnenia uloh
na useku kriminalneho spravodajstva. V ramci monitorovania nelegalnej migracie
bola pozornost i koncipovanie opatreni sustredené najma na posudzovanie
bezpeénostnych rizik spojenych s prichodom nelegélnych migrantov na tuzemie EU,
primarne rizika moznej infiltracie migracnej viny osobami sympatizujacimi s
radikalnymi a teroristickymi islamistickymi organizaciami, veteranmi z bojov v
konfliktnych zénach a osobami, ktoré sa mohli v tychto zénach dopustit’ zlo€inov proti
[udskosti.

V kontexte migraénej krizy boli (su) sucasne priebezne vyhodnocované
reakcie pravicovych a lavicovych extrémistickych zoskupeni (v SR, ale aj v ramci EU)
na masivny prilev migrantov, dalej su monitorované skupiny organizovaného zlo¢inu
profitujuce na prevadzacCstve a v intenciach nastavenej spoluprace je priebezne
sledovana aj bezpecnostna situacia v severnej Afrike a na Blizkom vychode.

V priebehu roka 2015 nedoslo k zmene migracnych tras tak, aby nové cesty
zasiahli uzemie SR. Nasledkom toho, Ze organy Statu désledne vykonavali kontrolné



a registracné procedury a dodrziavali zasadu, ze uteCenci, ktori neZiadaju v SR o
azyl, su nelegalnymi migrantmi, doslo k razantnému zniZeniu poctu tranzitujucich
cudzincov.

Kontrolné procedury vSak narazaju na fakticki nemoznost vykonavat ich
désledne. PriCinou tohto stavu je okrem iného skutoCnost, Ze mnoho migrantov ma
alebo velmi pravdepodobne méze mat cestovné doklady vydané sice oficialne,
avSak na uzemi ovladanom v zdrojovych krajinach migracie extrémistickymi silami,
pripadne sa preukazuju cestovnymi dokladmi odcudzenymi ¢i pozmenenymi. Na
druhej strane (v zdrojovych krajinach) potom nemaju slovenské bezpecnostné zlozky
spolahlivého oficialneho partnera, ktory by bol schopny na overovani pravdivosti
udajov o migrantoch a ich cestovnych dokladoch spolupracovat a poskytovat
doveryhodné a relevantné informacie.

K uz spominanym bezpecnostnym rizikam je tak nutné pripocitat’ aj riziko
prenaSania problémov a konfliktov zo zdrojovych krajin do krajin cielovych aj
tranzitnych, ktorych sa migracna vina dotyka.

V suvislosti s uvedenym boli v kontexte odstupenych informacii o aktivitach
zlo€ineckych skupin podozrivych z organizovania nelegalnej migracie oséb pévodom
najma zo Syrie, Afganistanu a Pakistanu na ukrajinsko-slovenskej hranici ako aj na
trase veducej z uzemia Madarska do SR prijimané bezpeénostné opatrenia i
opatrenia spravodajského charakteru,.

KedZe realnym problémom sa javi zneuzivanie vSeobecného strachu z
cudzincov, ktory vyvolaval nepokoj a dalSie obavy v spolo¢nosti, v atmosfére
neistoty, Ci su ostatné Staty schopné vysporiadat sa s problémami migracie,
profilovali sa extrémistické a populistické politické subjekty, radikalizovalo sa politické
prostredie a narastla popularita extrémistickych stran.

Aj ztoto dovodu bola zaregistrovana vyznamna odozva migracnej krizy a
dokonanych teroristickych utokov na teritériu Europy v roku 2015 aj v agende
slovenskych pravicovych extrémistov (PEX), ktori zacCali prezentovat’ protiimigracné /
protiislamské postoje a boj proti multikulturalizmu ovefa intenzivnejSie ako v
minulosti. Vyraznym spésobom sa v tejto suvislosti dostala do popredia aj kritika EU
a NATO. Tradi¢na téma slovenskych PEX — protirdmska rétorika — sa pod tymto
vplyvom stala pre PEX najma v druhej polovici roka 2015 sekundarnou. Vo vztahu k
lavicovému extrémizmu (LEX) neboli v porovnani s PEX zaregistrované
vyznamnejSie odozvy, nebolo zaregistrované posilnenie Clenskej zakladne
sympatizantov lavicového extrémizmu, verejné aktivity zostali skbér nevyrazné,
relativne ,aktivni“ boli len vo virtualnom prostredi.

Znacna pozornost bola venovana situacii v Turecku v suvislosti s
parlamentnymi vofbami a ulohou, ktoru krajina zohravala v syrskej a migracnej krize.
Taziskami spravodajskych poziadaviek bolo zabezpe&enie informaénej produkcie
charakterizujice bezpeé&nostnu situaciu pozdiZ turecko-syrskej hranice, operacie
Daesh v jej blizkosti a tolerovanie pritomnosti niektorych skupin syrskych dzihadistov
a ich aktivit na tureckom uzemi tamojSimi uradmi. Ziskana spravodajska produkcia
poukazovala na vyznamnu ulohu zohravanu aj korupciou v radoch hrani¢nej policie v
Turecku, ktora v niektorych pripadoch s prevadzacmi uzko spolupracovala.



Obdobné opatrenia ako v pripade Turecka, boli zamerané aj na Libyu, kde
ziskané informacie signalizovali vzrastajuce tendencie komplikovaného vyvoja
vnutropolitickej, bezpe€nostnej a ekonomickej situacie, najma znacnej fragmentacie
spoloCnosti a politickej scény zabranujucej dosiahnut’ Siroky konsenzus v otazke
politického rieSenia krizy. Prioritou ozbrojenych skupin v Libyi bolo udrzanie moci a
vplyvu na nimi ovladanych uzemiach, ked ekonomika krajiny je po vyraznom poklese
prijmov z exportu ropy vo vaznej krize. Kriminalne a paSeracke aktivity, ako aj vynosy
z ilegalnej migracie sa stali lukrativnym zdrojom prijmov a libyjska odnoz Daesh sa
po CiastoCnom zatlaCeni do defenzivy sustredila na udrzanie a upevnenie moci na
uzemiach, ktoré ziskala pod kontrolu.

V naznacenych suvislostiach boli v ramci kompetencii a uloh primerane v
spolupraci s dalSimi Statnymi organmi reflektované ziskané informacie
charakterizujuce nestabilitu a obclianske vojny v niektorych Statoch regionu majuce
priamy dosah na bezpe&nost SR a EU v podobe masivnej migraénej viny spojenej s
rizikom jej infiltracie osobami, ktoré maju prepojenie na teroristické skupiny.

Hlavnymi zdrojmi prijmov organizovaného zloCinu v SR z nelegalnych aktivit je
dlhodobo najma ekonomicka a drogova trestna Cinnost, priCom hospodarska
kriminalita zahrfiuje najma paSovanie tovarov, nelegalnu vyrobu a predaj
vysokozdanitelnych tovarov a podvody s nadmernymi odpocCtami dane z pridanej
hodnoty. V ramci boja proti medzinarodnému drogovému organizovanému zloCinu su
monitorované predovSetkym skupiny, ktorych ¢lenovia maju zazemie, resp.
pochadzaju z juhovychodnej a vychodnej Eurdépy. Pretrvava zaujem niektorych
vysokopostavenych ¢lenov medzinarodného organizovaného zloCinu o vytvorenie
zadzemia aj na nasom uzemi ziskanim povolenia na pobyt v SR. Za tymto ucelom si
také osoby v SR zakladaju firmy.

Je mozné tiez uviest poznatok, ze nadalej narasta vyznam pasovania drog do
Eurdpy po tzv. ,Balkanskej ceste”, v ramci ktorej Cast’ tras vedie cez SR a dalej sa
rozvetvuje do cielovych krajin zapadnej Eurépy ku koncovym odberatelom. SR je
vSak zvacSa len tranzitnou krajinou, pripadne doCasnym skladiskom pre
medzinarodnych obchodnikov s drogami. Vyznamnu ulohu v transporte drog,
predovSetkym heroinu, po Balkanskej ceste zaCal zohravat aj ukrajinsky pristav
Odesa, a to vdaka vysokej miere miestnej korupcie a moznosti prekladat tam drogy z
Juznej Ameriky a zapadnej Afriky spolu s tovarom pre EU a prepravit ich do
Bulharska a Rumunska, odkial drogy putuju dalej do Eurdpy.

V suvislosti s pésobenim organizovaného zlo€inu je mozné ako vyznamny a
pretrvavajuci faktor vyrazne svojou dynamikou a tendenciami ovplyviujuci zmenu
operacného pbsobenia spravodajskych sluzieb, trvalo pdsobiaci na potrebu flexibility
v oblasti aktualizacie uloh a vzniknutych problémov, oznacit dysfunkciu vykonu
verejnej spravy, ktora je z vyznamnej Casti vysledkom ,moderného” pdsobenia
organizovaného zlo€inu. PriebeZzne su ziskavané informacie ku konaniam a
pripadom dysfunkcie na centralnej i regionalnej urovni.

K dysfunkcii vo verejnej sprave najCastejSie dochadza preto, ze Statni uradnici
a osoby, ktoré vykonavaju verejné funkcie, nemaju dostatoénu zodpovednost za
doésledky vlastnych rozhodnuti. V niektorych pripadoch tato zodpovednost uplne



chyba, cCasto su uzatvarané nevyhodné zmluvy a verejné obstaravania boli
zverované spolo¢nostiam s nejasnou vlastnickou Strukturou alebo boli zadavané bez
vyberového konania. Vysledkom je ,zlé hospodarenie“ so zverenym majetkom, ked
v8ak nedochadza k trestnym €inom a preukazovanie miery zavinenia je velmi tazke.
Zodpovednost’ konkrétnych os6b sa mnohokrat po€as schvalovacieho procesu - pri
ktorom sa prenasa z jednej osoby na druhu bez toho, aby bol presne vymedzeny
podiel a uloha kazdej zo zu€astnenych oséb na vyslednom rozhodnuti - vytraca.

Mozno tvrdit, Ze za dysfunkciou verejnej spravy, ktora vedie k poSkodzovaniu
zaujmov SR, pripadne zaujmov EU, v8ak &asto nestoji nielen nedbanlivost, ale aj
zamerné konanie niektorych oséb pdsobiacich v Statnej sprave alebo samospravach
motivované partikularnymi, zvacsSa ziStnymi zaujmami, ktorych presadzovanie
,Spravidla“ sprevadza nelegitimny lobing alebo také motivovanie predstavitelov
verejnej spravy, ktoré hraniCi so sofistikovanou korupciou. K zavazovaniu si
uradnikov su vyuzivané nielen finan¢né odmeny ale aj iné spésoby.

Medzi Casté prejavy dysfunkcie verejného sektora patri aj neucelné
vynakladanie verejnych prostriedkov, ktoré je navonok legitimizované ako napifianie
verejného zaujmu. V niekolkych pripadoch bol verejny zaujem v zmysle vSeobecnej
spoloCenskej prospesnosti pouzity ako zamienka k extenzivhemu vykladu alebo
dokonca k oslabeniu pevne nastavenych pravidiel pre zodpovedné nakladanie s
verejnymi rozpocCtami.

Nasledkom tejto praxe je ,odvadzanie® (transfer) verejnych penazi
prostrednictvom pravnickych osdb s netransparentnymi personalnymi a vlastnickymi
vztahmi do sukromnych ruk. Désledkom teda nie su iba nezanedbatelné ekonomické
dopady na verejné rozpocty ale aj oslabovanie efektivnosti a déveryhodnosti vykonu
verejnej spravy. Osobne zastavam nazor, Ze v pripade formalneho i obsahového
dodrzania platnych noriem by k tomuto javu vébec nedoslo alebo ak, tak len na
akceptovatelnej urovni.

V suvislosti so spravodajskym monitorovanim potencialnych kybernetickych
hrozieb, ktorych zneuZitie by predstavovalo zvySené bezpecnostné riziko v ramci
kybernetickej bezpecnosti SR, boli realizované opatrenia v ramci spoluprace s inymi
statnymi organmi ako i s Jednotkou pre rieSenie pocitaCovych incidentov
(CSIRT.SK), kedy sa rieSila infiltracia Skodlivym softvérom niektorych klientskych
stanic zastupitel'skych uradov SR v zahranici.

Boli analyzované zachytené signaly odhalujuce pokusy o obchadzanie
registraCnych procedur v informaénych systémoch prevadzkovanych a pouzivanych
v organizacnych Strukturach v gescii Ministerstva zahraniCnych veci a eurdpskych
zalezitosti SR. Uz v minulosti boli ziskané informacie, Ze tento systém je dlhodobo
cielom takychto pokusov. Automatizované prekonavanie jednotlivych krokov v
registraCnej procedure cielene zaistuju jednotlivci alebo skupiny oséb so zamerom
ziskat predajom zablokovanych terminov pre pohovory vlastny ekonomicky
prospech. Uvedené aktivity maju zasadny vplyv na dobré meno ministerstva i Statu.

Pripady domnelych DDoS utokov vedenych proti informaénym systémom v
gescii zmieneného ministerstva boli preverované. V spolupraci zainteresovanych
subjektov pri previerkach bolo zistené, Ze IP adresy, ktoré mali byt k tymto utokom
vyuZzivane, sa pouzivaju k automatickému vykonavaniu zapisov registraciou do tohto



systému.

V suvislosti s rizikami v oblasti kybernetickej bezpecnosti SR mozno vnimat aj
potencionalne zneuzitie zranitelnosti webovych aplikacii a cloudovych sluzieb
tykajucich sa systémov, pri ktorych je na jednom serveri prevadzkovanych niekolko
réznych webovych aplikacii a pristupov, ktoré su limitované prihlasovacimi udajmi.
Rovnaka zranitelnost sa tyka tiez cloudovych sluzieb, pri ktorych bezne nastava
obdobna situacia, t.j. na jednom serveri bezia paralelne rézne sluzby ¢i aplikacie,
pricom aj v SR existuje mnozstvo takto zranitelnych aplikacii. Vzhladom na to, ze
Statne institucie zdielané hostingy pre prevadzku webovych aplikacii zvyCajne
nevyuzivaju, mozno predpokladat, Ze sa tato zranitelnost dotyka predovSetkym
komercnych subjektov. Nie je mozné vSak vylucit, ze Statne organy, ktoré takto
rieSené sluzby uZzivaju, mozu Celit’ riziku napadnutia pouzivatelskych uctov.

Ciefom elektronickych utokov sa mdzu stat’ desiatky malych spolo¢nosti, ktoré
si nem6zu dovolit prevadzkovat vlastny server pre fubovolnu vlastnu webovu
aplikaciu (napr. vacsina e-shopov). MoézZe dochadzat k odcudzeniu udajov o
klientoch, vytvaraniu podvodnych objednavok, poskodzovaniu funkénosti jednotlivych
aplikacii, nekalému konkurenénému boju a pod. Rézne subjekty sa tiezZ mbzu stat
cielom elektronickych utokov v podstate ,omylom® - len preto, Ze pouzivaju rovnaky
hosting alebo cloudovu sluzbu ako utoénikom zamySlana obet. Zasadne
podcenované je v tejto oblasti riziko Spionaze, mnohé slovenské firmy si ho
neuvedomuju a nemaju dostatoc¢né povedomie o hrozbach, ktorym mézu realne Celit.

Dlhodobé kyberSpionazne kampane sponzorované Statmi a vykonavané bud
priamo Statnymi aktérmi (urCitymi zlozkami Statu) alebo aktérmi Statom platenymi
prebiehaju takmer po celom svete. Je velmi pravdepodobné, Ze s rastucou
digitalizaciou verejnej sféry bude vyuzivanie tychto kampani stale intenzivnejSie. Aj v
podmienkach Policajného zboru bol uz tento trend zaznamenany ako z vlastnych
Setreni, tak aj z informacii ziskanych v ramci zahrani¢nej spoluprace.

Cielom spominanych kampani je predovSetkym ziskavanie informacii z
politickej oblasti, z oblasti vojenstva a diplomacie, z vedecko-technickej oblasti a z
oblasti priemyslu a energetiky. Odcudzené udaje a informacie mézu byt vyuzivané
na vlastné ucely, €i uZz na politické alebo vedecko-priemyselné, na dehonestaciu
urcitych osodb &i priamo Statov, na dezinformacie, pripadne vydieranie.

Kyberspionazne utoky vSak nie su zamerané len na data ako také alebo na
utajované skutoCnosti, ale zameriavaju sa skér na kradeZe osobnych udajov a
prihlasovacich udajov do informaénych a komunikacnych systémov a kradeze
obsahu elektronickej komunikacie politicky €i inak vyznamnych oséb. Tieto udaje a
informacie potom dalej sluzia na sofistikované utoky, ktoré vyuzivaju metddy
socialneho inzinierstva. Hlavny smer, ktorym boli zaznamenané utoky vedené,
predstavovalo najma rozosielanie spearphishingovych emailov, a to s vyuzitim
socialneho inzinierstva a pripadne tzv. ,watering hole attacks”.



ZAVER

Analyzované aspekty bezpecnostného prostredia SR v kontexte Cinnosti
Policajného zboru v aktualnych potrebach a moznostiach reflektuju obsah a kontext
zmien v opera¢nom prostredi.

V mnohom iniciuju prijimanie opatreni a zasadne ovplyviuju iniciativy a
¢innosti, ktoré su kazdodennym obsahom plnenia aktualnych uloh, ako aj rieSenia
problémov zmien v operatnom prostredi, ato aj Vvkontexte rozoberanej
spravodajskej c€innosti v Policajnom zbore, jej miestu a vyznamu v aktualnych
konturach spolo¢enského, politického a ekonomického vyvoja SR.

Privitam iniciativy, namietky, pripomienky Kk spracovanej téme s cielom
zefektivnit a ,zobsaznit“ komunikaciu na jednej strane medzi Statnymi organmi
navzajom a na strane druhej aj s odbornou verejnostou, a tak prispiet k flexibilite
zainteresovanych subjektov v spravodajskej Cinnosti v ramci SR a reflektovat na
zmeny v operacnom pdsobeni spravodajskych sluzieb.
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|.Cibula: Zeny v $trukturach spravodajskych sluzieb

Igor Cibula (1942) — Publicista, expert v oblasti spravodajskych sluzieb. Ako
spravodajsky déstojnik zacCinal na 1.sprave FMV (1968-1970). Po rehabilitacii v roku
1990 pokradoval v spravodajskej kariére na Urade pro zahraniéné styky a informace.
V obdobi 1993-1995 bol riaditelom rozviedky SIS. V rokoch 2006-2007 prednasal na
Fakulte politickych vied a medzinarodnych vztahov Univerzity Mateja Bela v Banskej
Bystrici o spravodajskych sluzbach. Od roku 2008 na tuto tému prednasa na Fakulte
prava Paneuropskej vysokej Skoly. V roku 2006 inicioval zaloZenie Asociacie
byvalych spravodajskych déstojnikov na Slovensku. Specializuje sa na Rusko
a Ukrajinu.

Dame Stella Rimington — ,prva dama Spionaze*

K uvaham o postaveni a poslani Zien v Strukturach spravodajskych sluzieb ma
do urcCitej miery indpiroval rozhovor v britskom denniku The Guardian, kde S$éf
kontrarozviedky MI5 Andrew Parker hovoril o ulohach tejto bezpeénostnej sluzby na
obdobie najblizSich piatich rokov a medzi inymi spomenul predsavzatie dosiahnut
v nabore rovnovahu pohlavi 50 na 50. Uvedenej téme som venoval pozornost uz
skor, ale ked som to spomenul mojim profesionalnym kolegom zo spravodajskej
komunity, zdalo sa im, Ze Zeny v spravodajskych sluzbach si skér zasluzia pozornost
ako namet pre popkulturu, nez aby sa osobitne rozoberal ich vyznam a prinos pre
efektivne fungovanie rozviedky alebo kontrarozviedky. Vieme vS8ak, Ze ani
v popkulture nedominuju Zeny, ale hrdinovia typu Jamesa Bonda a zZzenam sa
dostavaju skor periférne ulohy. Ba dokonca mozno povazovat za ironicky priznacné,
Ze spisovatel lan Fleming podla literarnych historikov opisal Bondovu $éfku - pani
.,M“ — na zaklade charakteristik, ktoré sa vztahovali na veduce postavy britskej
spravodajskej komunity muzského pohlavia, ako boli admiral John Godfrey, William
Melville, Claude Dansey alebo Maxwell Knight. AZ neskér priSla v roku 1992 do Cela
britskej MI5 prva Zena — Dame Stella Rimingtonova, ktoru BBC nazvala ,prvou
damou $pionaze.“ DalSou Zenou na poste generalneho riaditefa MI5 bola barénka
Eliza Manningham Buller (2002-2007); spravodajska dostojniCka z aristokratickej
rodiny osvedCila sa ako S$éfka sekcie boja proti irskemu terorizmu a vo funkcii
riaditefky MI5 viac priblizila sluzbu britskej verejnosti — ato tym, Ze zriadila
webovské stranky na internete a zaviedla nabor agentov prostrednictvom inzeratov
vV novinach.

Zastupenie Zien v britskej spravodajskej komunite

Podla najnovSich udajov spravodajského a bezpecnostného vyboru britskej
Dolnej snemovne Zeny na veducich poziciach v bezpe€nostnej sluzbe MIS
predstavuju 27 %, v rozviedke MI6 patinu z celkového stavu riadiaceho manazmentu
a v Strukturach britskej radiorozviedky - Government Communications Headquarters
(GCHQ) toto Ccislo ¢ini iba 18 %. Kvoli uplnosti Statistického prehladu
o spravodajskych bezpecnostnych Strukturach vo Velkej Britanii eSte spomeniem
Urad pre bezpeénost a boj proti terorizmu (OSCT) — vznikol v roku 2007 — kde na
veducich poziciach pbsobi iba 16 % Zien. Britska parlamentna komisia oznacila
uvedené Cisla za kriticky stav a niektori poslanci naliehali, aby sa pri nabore Zien
hladali nové a inovativne spésoby, ktoré poskytnutu prilezitost’ pre talentované Zeny
nielen v operativnej €innosti, ale aj utvaroch spravodajskej analyzy a SIGINT-u, ktory



v aktualnom operacnom prostredi plni niekedy nenahraditelnu funkciu. V tomto ramci
nabor Zzien pre britské spravodajské agentury sa orientuje hlavne na Zeny v
,strednom veku“ s ustalenym socialnym a rodinnym zazemim. Flexibilné pracovné
prostredie v spravodajskej sluzbe kladie totiz na Zeny - v porovnani s muzmi —
zvyseneé naroky, €o si vyZaduje od zZien emocionalnu stabilitu a urcitu zZivotnu zrelost.

Kariéra zien v CIA

Postavenim Zien aotazkami ich profesionalno-karierneho  postupu
v spravodajskych sluzbach sa zaoberaju nielen vo Velkej Britanii, ale osobitnu
pozornost venuju tejto téme aj v Spojenych Statoch, kde v aprili 2012 vteda;jsi riaditel
CIA general David H. Petraeus zriadil osobitnu poradnu skupinu pre Zeny vo vedeni.
Jej poslanim bolo hfadat spésoby, ako zlepsit kariérny postup zien v CIA. Na Celo
tejto expertnej skupiny pozval general Petraeus byvalu ministerku zahrani¢nych veci
Madeleine K. Albrightovu so zretefom na jej Zivotné skusenosti kariérnej diplomatky
i jej reSpektovanu spoloensku autoritu. V time externe spolupracovali aj piati byvali
vyznamni armadni, bezpecCnostni a spravodajski Cinitelia, ktori dbéverne poznali
vnutorné podmienky fungovania bezpecnostnych a spravodajskych Struktur USA.
ZavereCna sprava skupiny s odporucaniami bola dokoncena vo februari 2013 a je
k dispozicii na internetovej stranke CIA. Dokument kon$tatuje, Ze Zeny tvoria 46 %
personalu CIA, ¢o v porovnani s rokom 1980 predstavuje narast o 8 %. Délezity je
udaj, ze za obdobie od roku 1980 sa zvysilo zastupenie Zien v riadiacich funkciach
z 9 % az na 44 percent. Vysledkom analyzy expertnej skupiny su viaceré systémové
odporucCania, ktoré by mali zmenit kulturu personalnej prace v agenture. Medzi
zaujimavé vysledky personalnej analyzy patri zistenie, Ze Zeny by CastejSie ako muZi
v urCitych obdobiach svojej kariéry vyuzili flexibilné moznosti prace — napriklad
moznost pracovat na CiastoCny uvazok - keby to nemalo negativny dopad na vyvoj
ich dalSej kariéry v sluzbe.

Problémy diskriminéacie Zien v spravodajskej komunite USA

Problematikou postavenia Zien v spravodajskej sluzbe a otazkami ich
sluzobného postupu sa zacali zaoberat v CIA uz vroku 1991, ked vznikla Studia,
ktora odhalila kariérnu diskriminaciu zien v spravodajskej sluzbe, favorizovanie
muzov pri obsadzovani veducich pozicii a dokonca oficialne tolerovanu prax
sexualneho obtazovania zien. Podla udajov tejto Studie zeny vtedy tvorili Styridsat’
percent prisludnikov CIA, ale iba 17 % boli déstojni¢ky operativy a len 9 % Zien sa
dostalo do riadiacich funkcii. V roku 1992 cca 250 Zien podalo skupinovu zalobu kvoli
profesionalnej diskriminacii a obtaZovaniu; sud ich Zalobe vyhovel. Proces reformy
pristupu k uplatneniu Zien v americkej spravodajskej komunite nebol vSak
jednoduchy aaz vroku 2010 sa stala Zena najvy$Sou $éfkou vyznamnej
spravodajskej agentury USA. Na post riaditeflky National Geospatial-Intelligence
Agency (NGA) nastupila v roku 2010 Letitia Longova, ktora tuto zodpovednu funkciu
zastavala az do roku 2014. Predtym Styri roky pésobila ako namestnicka riaditefa
Vojenskej spravodajskej sluzby (DIA). Podotykam, Ze tato dama nie je jedina Zena,
ktora sa prepracovala az do najvysSich poschodi americkej spravodajskej komunity.

Utajené udaje o Zenach v SIS



Dovolil som si struény torzovity exkurz do problémov, suvisiacich s postavenim
zZien v Strukturach spravodajskej komunity vo Velkej Britanii a v USA. Na porovnanie
som ziskal informaciu o Strukture Zien, ktoré su v sluzobnom pomere v Slovenske;j
informacnej sluzbe. Zeny predstavuju v SIS 39,89 % celkového personélneho stavu
sluzby; na operativnych utvaroch pésobi 14,95 % a na logistickych utvaroch 80,05 %.
VysokoSkolské vzdelanie vSetkych stupriov ma 65,27 % prislusniCok spravodajskej
sluzby. Na riadiacich funkciach je zaradenych 24,78 %, z toho pozicie na urovni
manazmentu zastava 14,28 percenta Zien. Jediny verejne pristupny udaj poskytuje
internetova stranka Slovenskej informacnej sluzby, kde sa v sprave o €innosti SIS
v roku 2015 uvadza, ze ,muzov pdsobi v sluzbe 60 % a Zien 40 %"“. Z mojich zdrojov
je mi zname, Ze na spravodajsky vyznamnej pozicii pésobi iba jedina zena. Ale aj na
inych riadiacich postoch v sluzbe boli alebo su zeny, ako to uvadzaju predchadzajuce
udaje. Na rozdiel od britskych poslancov vyboru pre spravodajské a bezpecCnostné
sluzby Dolnej snemovne ¢&lenovia Osobitného kontrolného vyboru Narodnej rady SR
na kontrolu €innosti SIS ani ¢lenovia Osobitného kontrolného vyboru Narodnej rady
SR na kontrolu ¢€innosti Vojenského spravodajstva nepovazuju postavenie a poslanie
Zien v spravodajskej komunite za tak zavaznu otazku, aby jej venovali nalezity
zaujem. Zastavam nazor, ze téma si zasluzi systematicku pozornost, a preto by mala
SIS vypracovat systém flexibilného vyuzivania Zien v Specialnych profesiach a
zaviest opatrenia, ktoré by rozSirili uplatnenie zien v sluzbe a rozSirili podmienky pre
ich kariérny postup.

Zeny su v spravodajskej sluzbe nenahraditelné

Byvaly riaditel Mossadu Tamir Pardo v rozhovore pre izraelsky ¢asopis Lady
Globes uviedol charakteristiku Zenskych vlastnosti, ktoré tzv. nezné pohlavie
preduréuju na to, aby v tajnej vojne spravodajskych sluzieb boli nenahraditelné.
Anemal na mysli ani tak ich sexualny pdvab, ale predovSetkym schopnost
,multitaskingu®, teda vykonavat viac veci naraz. Podla byvalého Séfa izraelskej
rozviedky ,Zzeny maju dar rozlustit situaciu. Na rozdiel od stereotypov, Zeny
prekonavaju muzov, pokial ide o vnimanie terénu, Citanie situacii a priestorové
vhnimanie. Ked su dobre, su velmi dobré.“ Vyzdvihol tiez, Ze Zzeny dokazu ,lepSie
hrat svoju rolu“ nez muzi, pretoze dokazu potlacit svoje ego, aby dosiahli ciel.
Zenam pomaha aj fakt, Ze st vnimané ako slabsie pohlavie a $pionaz je muzska
praca — €o robi Zeny idealne pre Spionaz. K vyhodam Zien patri schopnost spriatelit
sa, lahko Citat' v ludoch, zistit' ich motivacie i zranitelnost.

Prekonana teoria rodovych stereotypov

Pozitivne vyjadrenie Tamira Pardo vyvracia — a zaroven potvrdzuje — tedriu
rodovych stereotypov, tradi¢nych predsudkov, ktoré sa tykaju muzskosti a Zenskosti
a povazuju sa za dané, prakticky nemenné. Pre rodovy stereotyp je typické
nediferencované pausalne prisudzovanie urCitych vlastnosti vSetkym prislusnikom
daného pohlavia. Podla socialnych psycholdgov je charakteristicky emocionalnostou
a iracionalitou, zjednodusenym vykladom javov. Napriklad o muZoch sa stereotypne
predpoklad4, Ze nepladi. Zendm sa zase pripisuje citlivost, submisivnost,
poriadkumilovnost ainé vlastnosti, ktoré sa v prevazujucej miere nevyskytuju
u muzov. Pre rodoveé stereotypy je charakteristicka znacna zotrvacnost a proces ich
zmien viac-menej zaostava za deklarovanymi spoloCenskymi principmi obcianskej
rovnopravnosti a rovnosti. Je skuto€nostou, Ze ani v civilizaCne najvyspelejSich



krajinach neboli uplne prekonané rodoveé stereotypy, podporujuce hierarchicky —
nerovny vztah medzi Zzenami a muzmi. V takomto kontexte slova byvalého $éfa
Mossadu o kvalitach Zien maju osobitny vyznam a zavaZzia ako argument, aby sme k
verbovaniu zien do spravodajskych sluzieb pristupovali bez predsudkov a nekladli ich
kariérnemu postupu prekazky.

Znamy priklad agentky Mossad-u

Tamir Pardo v rozhovore pre Casopis Lady Globes uviedol, Zze v Mossade
existuje rovnaky polet agentov muzského izZenského pohlavia. Jeden
z najznamejSich pripadov izraelskej zenskej agentky sa tyka operacie, ktorej cielom
bolo vylakat informatora Mordechaia Vanunu z Londyna do Talianska, odkial bol
tajne uneseny do lzraela (1985). Na zaklade zistenia psycholégov Mossadu, zZe
Vanunu sa citi osamely, bola na neho nasadena izraelska agentka Cheryl Haninova,
vydavajuca sa za americku turistku ,Cindy. Dohovorili si spolo¢nu dovolenku
v Rime, kde namiesto ,radovanok® s Cindy ho ¢akalo komando Mossadu, ktoré ho
omameného zavlieklo na izraelsku lod, aby ho dopravila do lzraela, kde ho sud
odsudil na 18 rokov do vazenie za prezradenie izraelského tajného jadrového
programu britskym novindam Sunday Times. Cheryl Haninova bola americka Zidovka,
ktora sa vydala v lzraeli za déstojnika izraelskej spravodajskej sluzby a pred akciou
proti jadrovému technikovi Vanunu absolvovala vycvik v Mossade.

Viyuzitie Nikah al-mutah v Spionazi

Priklad vyuZzivania emocionalnej manipulacie muzov na ich kontrolu
a spravodajské vytazovanie v praxi Mossadu uviedol vo februari tohto roku arabsky
internetovy portal Al Bawaba, ktory ma centralu v Ammane a pobocku v Dubaji.
V ¢lanku od jordanskej agentury SyndiGate sa zmienuje o ,Zenskej Spionaznej
jednotke” Mossadu, ktora zahffia mnoho arabskych Zien, predovSetkym z Maroka.
Agentura sa odvolava na informacie blizSie neSpecifikovaného Ould El Kabliho, ze
Mossad vytvoril v Maroku siet’ ,krasnych Zien®, ktoré musia byt moslimského povodu
od narodenia. Siet sa udajne orientuje na aktivaciu tzv., teda ,doCasnych
manzelstiev® — Co je vlastne podla islamu nabozZensky schvalena urcita forma
prostitucie. Nevesty sa ponukaju hlavne vyznamnym arabskym osobnostiam, najma
z regionu Perzského zalivu. Agentky z tejto Struktury maju monitorovat cudzincov
v Maroku, ktori su povazovani za hrozbu zaujmom lzraela — alebo tiez osobnosti,
vyznamné pre vztahy medzi Marokom a Izraelom. Okrem toho maju ziskavat aj
informacie o Ameri¢anoch arabského pévodu, pdsobiacich v americkej administrative
alebo v rozvojovych mierovych projektoch na Strednom vychode. Zaujimaju ich Arabi
i cudzinci, ktori su znami prejavmi protiizraelského citenia. Nemozno vierohodne urcit
mieru spofahlivosti informacii portdlu Al Bawaba, ale urcite zrkadlia praktiky
spravodajskych sluzieb v regiéne.

Dovolim si zdéraznit, ze moj referat nie je mieneny ako argumentacna
obhajoba pokryteckej a faloSnej doktriny genderového rovnostarstva, ktorym
zamoruju svet fanaticki vyznavaci evanjelia tzv. politickej korektnosti. Skér mi ide
oto, Zze sa chcem podelit o moje poznamky o nezastupitelnej ulohe Zien
v efektivnom fungovani spravodajskych sluzieb. Zaiste niektori z vas uvadzané
konkrétnosti poznate, ale napriek tomu som ich spomenul, aby som ilustroval vyznam



problematiky Zenského fenoménu a akcentoval potrebu venovat mu pozornost aj
v suvislosti s aktualnym operacnym prostredim spravodajskych sluzieb.

Viyznamny podiel Zien na zadrzani bin Ladina

Pre dalSie uvazovanie tymto smerom mozno povazovat za zaujimavu
inSpiraciu Studiu o zmene postavenia americkych Zien aich ulohe v spravodajskej
komunite, ktorej autorkou je Amy J. Martin z katolickej Marymount University
v Arlingtone”. Autorka ju prezentovala na 11. vyrodnej konferencii International
Association for Intelligence Education (IAFIE). Okrem toho, Ze Studia obsahuje
historicky prehfad niektorych prostriedkov spravodajskej €innosti Zien, prezentuje tiez
ich dispozicie poskytovat pomoc a podporu, ako aj schopnost’ viest spravodajské
operacie po celom svete. Ako priklad spomeniem vyznamny podiel Zien v analytickej
skupine, ktora rozhodujucou mierou prispela k uspechu operacie na vypatranie
a zadrZania Usamu bin Ladina. Skupina analyti¢iek ztimu CIA — znameho pod
kédovym oznacenim ,Alec Station“ — dokazala pracovat aj 18 hodin denne, aby
spracovali obrovské mnozstva dat a poznatky sprostredkovali kolegom. Jedna z nich
— Susan Hasler — neskér v rozhovore pre televiziu CNN povedala, Zze Zeny su
dobrymi protiteroristickymi analytikmi, pretoze ich vlastné ego im nekomplikuje plnit
narocné ulohy; Zzeny na rozdiel od muzov dokazu pripustit, Zze nieCo nepoznaju, maju
medzeru vo vedomostiach, a preto poZiadaju o pomoc. Vzdelana analyticka CIA
z farmarskej rodiny odisSla po 21 rokoch zo sluzby a venuje sa pisaniu romanov
z prostredia, kde posobila. Suhlasim sjej nazorom, Zze ,atributy uspeSnych
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spravodajskych dbéstojnikov su vytrvalost, huZevnatost, trpezlivost a oddanost.
Zapas s predsudkami Zeny stimuluje

PoCas moéjho pdsobenia v spravodajskych Strukturach som sa prakticky
nestretol so Zenami, ktorym by sa dali vytknut zavazné defekty po profesionalnej
stranke. Uvedené konStatovanie sa vSak nevztahuje na moje sluzobné skusenosti so
spravodajskymi déstojnikmi muzského pohlavia. Boli medzi nimi elitni profesionali
a odbornici spolahlivych kvalit, potom este priemerni zamestnanci, ale aj taki, ktori
podla mojich ogakavani nespifali naroéné kritéria pre pdsobenie v spravodajskej
sluzbe. Nie som vSak idealista, pretoze i zeny v spravodajskych sluzbach su rovnako
rébznorodé ako ostatna populacia. AvSak stereotypné predsudky socidlneho
prostredia a z toho prameniace bariéry nedbvery — nielen akasi vrodena zenska
svedomitost’ — ich nutia k tomu, aby k svojim sluzobnym povinnostiam pristupovali
s maximalnou zodpovednostou a dokazali muzskym kolegom, Ze su ich
rovnocennymi partnermi. Zostava pravdou, Ze ak sa chce Zena presadit v takomto
prostredi, musi preukazat vySSiu uroven svojho pracovného vykonu a profesionalitu,
ako sa to oCakava od muza v rovnakom alebo podobnom sluzobnom zaradeni.
Zmienila sa o tom aj Letitia Longova - Séfka spravodajskej agentury NGA (National
Geospatial-Intelligence Agency) — ked' v denniku Washington Post hovorila o svojej
spravodajskej kariére a spominala, ako na poradach v obdobi svojich
profesionalnych zaciatkov niektori muzski kolegovia sustredene a niekedy dokonca
s neskryvanymi pochybnostami oCakavali, o povie k diskutovanej téme — ato len
preto, ze tam bola jedina Zena.

* Martin, Amy J.: America’s Evolution of Women and Their Roles in the Intelligence Comunity. In:
Journal of Strategic Security 8, no.5, 2015, ss.99-109.



Ludské zdroje su nenahraditelné

Uviedol som niekolko poznamok k postaveniu a poslaniu zZien v Strukturach
bezpecCnostnych a spravodajskych sluzieb, ktoré predovSetkym utajenym spésobom
ziskavaju informacie, potrebné pre riadenie Statu a ochranu spoloCnosti pred
aktualnymi bezpecnostnymi hrozbami. Viaceri kolegovia predo mnou hovorili
0 zmenach operacného prostredia, na ktoré musia tieto sluzby reagovat. Nazdavam
sa, Zze jednou z tychto zmien je neregulovana migracia ludi ziného kulturno-
civilizaCného prostredia a s tym suvisiaci problém rozSirenia socialneho priestoru pre
medzinarodny terorizmus. Napriek nesporne efektivnemu rozsiahlemu prieniku
informacnych a elektronickych technologii do spravodajskej cCinnosti vyuZzitie
HUMINT-u, teda ludskych zdrojov v spravodajskych sluzbach, je nenahraditelnym
prostriedkom ucinného boja proti medzinarodnému terorizmu. Spravodajsky prienik
do kulturno-civilizatne uzavretych a samo sa izolujucich komunit v Eurdpe si
vyzaduje, aby spravodajské sluzby euroatlantického spoloCenstva va¢Sou mierou
vyuzivali na kontakt so zaujmovymi osobami zeny.

Zensky faktor je vSak délezity nielen v HUMINT-e, ale aj v ostatnych
segmentoch spravodajskej aktivity. Zeny zohrali klG¢ovd ulohu v operaciach
elektronického monitorovania komunikacie (SIGINT) a preukazali svojej SpiCkové
kvality aj v kryptoldgii a pri analyze spravodajskych informacii. V USA, lzraeli i vo
Velkej Britanii chapu vyznamny prispevok Zien pre zvySovanie efektivnosti
spravodajskych sluzieb. Preto sa téme vyuZivania prednosti Zenskych kvalit vo svojej
¢innosti systematicky venuju, vratane otazok ich kariérneho postupu i flexibilného
pristupu kich pracovnému zaradeniu. Na Slovensku nie su zatial k dispozicii
informacie o tom, Ze by vrcholni predstavitelia spravodajského spolo€enstva venovali
tejto téme pozornost.



Zavery zo sympozia

Spravodajské sluzby v zmenenom operacnom prostredi - aktualne ulohy
a problémy spravodajskych sluzieb

1.

Lektori sympozia zdéraznili zmenu v operacnom prostredi spravodajskych
sluzieb, ktoré charakterizuje neregulovana migracia, rozsSirovanie Struktur
medzinarodného terorizmu, hybridné vojny a radikalny prienik modernych
informacénych technolégii do cinnosti spravodajskych sluzieb. Spolocenské
oCakavania od spravodajskej komunity si vyzaduju nové pristupy i kriticky
pohlad na doteraj$ie fungovanie spravodajskych sluZieb.

Zbornik prispevkov zo sympédzia bude uzito¢nou Studijnou pomockou pre
Studentov problematiky spravodajskych sluzieb a poskytne funkcionarom a
expertom Statnych institucii podnety, ako reagovat’ na aktualne bezpeénostné
vyzvy.

Zbornik prispevkov zo sympédzia bude k dispozicii poslancom - ¢&lenom
vyborov Narodnej rady SR na kontrolu ¢innosti spravodajskych sluzieb, aby
mohli kompetentnejSie posudzovat' efektivnost’ fungovania spravodajskych
sluzieb Slovenskej republiky.

UskutoCnenie v poradi uz 10. medzinarodného sympoézia o spravodajskych
sluzbach na pdde Fakulty prava Paneurdpskej vysokej Skoly sved€i o tom, Ze
sa podarilo zalozit' fungujucu tradiciu, ktora uspesne sluzi nielen spravodajskej
komunite a bezpecCnostnym expertom, ale pomaha aj posluchacom Fakulty
prava Paneuropskej vysokej Skoly, ktori si zvolili Studijny predmet venovany
spravodajskym sluzbam.

Uznanie za zalozenie a pravidelnu aktivitu tohto medzinarodného diskusného
féra si zasluzi Asociacia byvalych spravodajskych déstojnikov, Fakulta prava
Paneuropskej vysokej Skoly a zahrani¢ni lektori, ktori neziStne prispievali

k odbornej urovni sympoézia.

Bratislava 6. decembra 2016



