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Celospolocensky pristup ako prvok spravodajstva otvorenych zdrojov

plk. v.v. Juraj KULIK

Vazené kolegyne, kolegovia, mili hostia,

ked’ pan predseda Asociacie byvalych spravodajskych dostojnikov oznamil
tému dnesného medzinarodného sympodzia, rozmyslal som nad tym, ako tuto tému
uchopit’. Pévodne som mal zaujem zamerat’ moj prispevok na spravodajstvo
otvorenych zdrojov (OSINT) v podmienkach Narodného bezpecnostného
analytického centra (NBAC) ako narodného fuzneho centra.

Nakoniec som svoj prispevok uchopil z iného uhla pohladu. Ako uz
naznacuje jeho nazov, podstatou je vyuzitie celospolocenského pristupu v procesoch
zberu, ziskavania a analyzy informacii z otvorenych zdrojov. K zmene obsahového
zamerania ma inSpiroval ¢lanok o poprednej finskej softvérovej a metodologicke;j
spoloc¢nosti Check First, ktorej vyskumnici na zaklade informacii ziskanych na
internete, teda v otvorenych zdrojoch, vypracovali a zverejnili analyzu jednej z
najutajenejsich zloziek ruskej spravodajskej sluzby FSB. Islo o 16. centrum FSB
vykonavajuce SIGINT — signalové spravodajstvo. Pre zaujimavost’, tento vyskum im
trval jeden rok.!

Na tomto pripade je mozné ilustrovat’ vyznam zapojenia obchodne;
spolocnosti do vytvarania analyz tykajicich sa obrany a bezpecnosti statu. Avsak
celospolocensky pristup nespociva vyluc¢ne v zapojeni obchodnych spolo¢nosti do
tychto procesov. Bez ohl'adu na to, ¢i ide o vyuzitie sluzieb tychto spolo¢nosti na
komercnej baze alebo pro bono.

Natiska sa teda otazka, co mozeme na ucely tohto prispevku chapat’ pod
pojmom celospolocensky pristup? Alebo ak chcete, whole of society approach.

Pri vymedzeni tohto pojmu si pomo6zem kratkym terminologickym slovnikom
pre oblast’ hybridnych hrozieb, ktory sme zostavili eSte s mojimi kolegami v NBAC.
V slovniku je tento pojem definovany ako koordinovana spolupraca medzi organmi
statnej moci, sukromnym sektorom, akademickou obcou a obcianskou
spolocnost’ou s ciefom poskytnut’ komplexné riesenie konkrétnych problémov. V
kontexte témy dnesného sympodzia mozno zjednodusene povedat’, ze ide o
koordinovanu spolupriacu medzi spravodajskymi sluzbami a relevantnymi subjektmi
naprie¢ celym spektrom spolo¢nosti. A to bez ohl'adu na ich pravny status. Podstatné
pre takdto spolupracu su schopnosti a sposobilosti tychto nestatnych subjektov

Uhttps:/ / checkfirst.network/decoding-secrets-through-symbols-how-military-insignia-revealed-russias-hidden -
sigint-network/. Cit. [15-12-2025].
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prispievat’ k plneniu tloh spravodajskych sluzieb v oblasti zberu, ziskavania a analyzy
informacif z otvorenych zdrojov. Napriklad aj pouzitim réznych nastrojov, technik a
metdd typickych pre OSINT.

To ma privadza k druhému pojmu, a to je spravodajstvo otvorenych zdrojov
— OSINT. Na otazku, ¢o vSetko je esSte subsumovatel'né pod definiciu OSINT-u a
¢o uz nie, nie je az také zlozité odpovedat’. Akademici, vedci a vyskumnici venujuici
sa problematike spravodajskych sluZieb sa v tom v podstate zhoduju. Tazsia disputa
sa tyka subjektov OSINT-u, teda kto vsetko este robi ,,skutocny* OSINT a kto
vsetko ,Jlen® vyuziva verejne dostupné nastroje, techniky a metody typické pre
OSINT na to, aby vykonaval zber, ziskavanie a vyhodnocovanie verejne dostupnych
informacii za Gcelom vypractuvania analyz. Dnes nie je mojou ambiciou rozseknat’
tento gordicky uzol, ale poniknut’ vam pohl'ad do jeho vnutra. Obrazne povedané,
pokusit’ sa o uvahu tykajicu sa najmi vzajomnych vzt'ahov a vizieb jednotlivych
nitiek tvoriacich tento uzol, ktoré maji vplyv na jeho pevnost’.

Istotne sa zhodneme na tom, ze OSINT je nielen jeden zo zakladnych
spravodajskych odborov, ale v podmienkach spravodajskych sluzieb aj jeden z
elementarnych spésobov ziskavania informacii o predmete spravodajského zaujmu.
Zrejme nebude nikto namietat’ ani to, ze vyznam takto ziskanych informacii v
ostatnom obdobi narasta, a to najmi z dovodu nevidanej digitalizacie spolocnosti a
enormného rozmachu internetu... A vyznam otvorenych zdrojov ako vyznamného
zdroja informacif v st¢asnosti uz prekracuje ramce spravodajskych sluzieb. Ci je tu
niekto, kto ma iny nazor?

Vdaka tomuto technologickému pokroku skokovo narasta objem informacii,
ktoré su verejne dostupné a kazdodenne pribudaji. Ich mnozstvo je také obrovské,
ze sme nielen ako analytici, ale aj ako spolocnost’, zavaleni informacnou lavinou.

Pri tomto zahlteni informaciami nemam na mysli zdroje informacii, ktoré
mozno povazovat’ za relativnhe objemovo stabilné, ako st napriklad hromadné
oznamovacie prostriedky, odbornu literatiru alebo rozne verejne ¢i neverejne
pristupné databazy, ale internet. Podl'a odhadov z aprila tohto roka sa na internete
denne vygeneruje odhadom 400 az 500 miliénov terrabajtov dat. Len pre
zaujimavost’, odhad vyprodukovanych dat na internete na tento rok je 181
zettabajtov (1 zetta bajt = 1021). V roku 2010 to boli, no skuste si tipnuat’... Nejaké
tipy?... Nebudem vas d’alej napinat’, boli to 2 zetta bajty. Za 15 rokov je to teda
zhruba 90- ndsobny narast.”

To v praxi znamena absolutnu nemoznost’ spracovania takého mnozstva dat,
a uz vobec nie I'udskymi silami. Z hladiska funkcionalit spravodajskych sluzieb to
ani nie je ziaduce. Podstatné je, aby sluzby boli personalne a technologicky sposobilé

2 https:/ /explodingtopics.com/blog/data-generated-per-day. Cit. [15-12-2025].
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z tej obrovskej masy informacii identifikovat’ informacie, ktoré si z hladiska ich
poslania podstatné a takto vyselektované informacie d’alej analyzovat’ a interpretovat’
pre potreby zakonnych prijemcov.

Vyuzitiu technologii v procesoch zberu a ziskavania relevantnych informacii z
prostredia internetu sa vo svojich prispevkoch blizsie venuja dal§i recnici. Ja sa
zameriam prave na personalnu sposobilost’ sluzieb analyticky spracovat’ uz
vyselektované informacie ziskané z otvorenych zdrojov. Asi nie je pochybnost’ o
tom, ze kazdy Statny organ vratane spravodajskych sluzieb ma svoje personalne
kapacity limitované.

Vo vseobecnosti mozno povedat’, ze analytické kapacity st zamerané
predovsetkym na kazdodennu analyzu informacii tykajucich sa liniového zamerania
jednotlivych operativnych ttvarov a na vyhladavanie a spracivanie informacii v
otvorenych zdrojoch, ktoré suvisia so spravodajskou sluzbou a s jej vecnou
posobnost’ou. Mnozstvo verejne dostupnych informacii, ktorych vyhladanie a
spracovanie moze prispiet’ bud’ k ziskaniu novych, doposial’ spravodajskej sluzbe
neznamych informacii, alebo na dokreslenie celkového analytického obrazu, ktory uz
sluzba o nejakej problematike ma vytvoreny, moéze v tej obrovskej informacnej mase
zostat’ nepovsimnuté.

Ako teda méze aplikacia celospolocenského pristupu pomoct’ spravodajskym
sluzbam v oblasti ziskavania informacii z otvorenych zdrojov?

Zameriam sa na niekolko kI'icovych subjektov, ktoré podla méjho nazoru
tvoria chrbticu celospoloc¢enského pristupu v kontexte témy dnesného sympozia.

Ide o mimovladne organizacie, vedecké institacie, akademickd obec a
obchodné spoloc¢nosti — sukromné i Statne. Vsetko su to subjekty, ktoré maju
potencial pomoct’ spravodajskym sluzbam v oblasti vytvarania analyz vyuzitim
informacii ziskanych z otvorenych zdrojov. Vytvorenim vhodnych podmienok na
vzajomne prospesnd symbidzu modzu prave tieto subjekty svojou expertizou dopliat’
analytické kapacity sluzieb. V zasade k tomu potrebuju dve veci — zadanie zo
spravodajskej sluzby a financovanie, napriklad vo forme grantu. Na rozdiel od sluzieb
sa tieto subjekty mozu bez casovej tiesne a detailne venovat’ Specifickym témam,
ktoré sluzby nedokazu pokryt’ svojimi kapacitami, mézu modelovat’ rozne situacie
¢i hladat’ dostupné rieSenia pri variovani podmienok. Takymto zapojenim sa mézu
prispiet’ k rozsireniu poznania sluzby o urcitej problematike.

Zakonna regulacia cinnosti slovenskych spravodajskych sluzieb ponuka
dostatoény pravny zaklad na to, aby spravodajské sluzby mohli spolupracovat’ s
tymito nestatnymi subjektmi aj v oblasti spravodajstva otvorenych zdrojov. Zakon o
Vojenskom spravodajstve v taxativhom vypocte uloh dokonca uvadza aj ulohy v
oblasti vyskumu a vyvoja technickych prostriedkov a zariadeni. Vytvara sa tak
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priestor na to, aby vojenska spravodajska sluzba realizovala vyskum a vyvoj v rozsahu
svojej vecnej posobnosti nielen vlastnymi personalnymi kapacitami, ale aj v
spolupraci s inymi domacimi alebo zahrani¢nymi subjektmi. A aj pri vyskume a vyvoji
je mozné vychadzat’ z analyz vypracovanych na zaklade informacii z otvorenych
zdrojov. Ci uz ide o informacie z vedeckych konferencii, odbornej literatary, z uz
zverejnenych analyz alebo ide o rozne druhy informacii zverejnenych na socialnych
siet’ach. Dokonca by som povedal, Ze je to nevyhnutnost’, ak chcete zistit’ aktualny
stav vyskumu alebo vyvoja v urcitej oblasti a vyhnut' sa tak minaniu finanénych
prostriedkov na nieco, ¢o uz bolo vymyslené alebo otestované. Urcite sami
registrujete na socialnych siet’ach informacie z aktualnej bojovej linie, analyzou
ktorych mozno pomerne rychlo identifikovat’ najnovsie technické a technologické
pokroky pri vyuzivani bojovej techniky na oboch stranach tohto vojenského
konfliktu. Samotnu priemyselnd $pionaz vo vojensko-priemyselnom komplexe bude
samozrejme vykonavat’ vzdy spravodajska sluzba s vyuzitim inych zdrojov ziskavania
informacii.

Napriek nedavaym legislativnym zmenam, ktoré sa tykaja fungovania
mimovladnych organizaci{ ¢i ulozenia povinnosti predkladat’ na rokovanie vlady
informacie o zamere uzatvarania zmliv o poskytnuti finanénych prostriedkov
mimovladnym neziskovym organizaciam, nemozno a priori pozerat’ na nestatny
sektor takpovediac cez prsty. Aj vzhl'adom na stcasné turbulentné obdobie je
nevyhnutné mimovladne organizacie, akademickd obec, vedecké institacie c¢i
podnikatel'sky sektor vnimat’ ako partnera, ktory dokaze byt’ statu napomocny aj o
otazkach obrany a bezpecnosti. Ved' koniec koncov aj vela z nas, ktori sme sa tu
dnes stretli na tomto sympoziu, sme sucast’ou jednej z mimovladnych organizacii —
Asociacie byvalych spravodajskych doéstojnikov. Aktudlnym vzorom moze byt
rozvoj spoluprace francizskej zahrani¢nej spravodajskej sluzby DGSE s nestatnymi
subjektmi, najmi s technologickymi firmami a vyskumnym sektorom.’

Spolupraca medzi spravodajskymi sluzbami a nestatnymi subjektmi moze
prebichat’ dokonca aj v utajovanom rezime. Slovensky pravny poriadok pozna
legislativne nastroje aj pre takyto postup. To moze prispiet’ k vyssej urovni vzajomnej
dovery a k ochrane spravodajskych zaujmov sluzby.

Samozrejme, neda sa vylacit’ riziko nejakej zaujatosti v analyze, ktoru
vypracuje neStatny subjekt, alebo riziko neefektivheho vyuzitia grantovych
prostriedkov. Mieru tychto rizik vsak povazujem za nizku, najma s prihliadnutim na
skutocnost’, ze v takom pripade by to pre nestatny subjekt znamenalo reputacné
riziko s nasledkom ukoncenia spoluprace. Moje nedavne skdsenosti zo spoluprace

8 https:/ /intelligence-platform.org/novy-ptistup-dgse-otvaranie-sa-vyskumnemu-a-sukromnemu-sektoru/. Cit. [15-
12-2025].
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statu s nestatnym sektorom potvrdzuju, ze nestatne subjekty sa vzdy snazia vyuzit’
finanéné prostriedky poskytnuté réznymi donormi maximalne efektivne, dokazu
vydavky hodnoverne preukazat’ a maji svoje analyzy podopreté aj datami a faktami.

V' implementacii celospolocenského pristupu v spravodajstve otvorenych
zdrojov vsak vidim ovel'a viac vyhod. Okrem analytického pokrytia tém, ktoré nie su
v danom obdobi pre spravodajsku sluzbu t’aziskové a vyplnenia analytickej mozaiky
urcitej problematiky, za benefit povazujem aj moznost’ mat’ k dispozicii krizova
alebo kontra analyzu. Analyza vypracovana analytikom mimo spravodajsku sluzbu
moze obsahovat’ iné aspekty danej problematiky, ¢o pontkne iny alebo d’alsi uhol
pohladu a moéze vyvolat’ odbornd diskusiu v ramci analytickych kapacit sluzby. To v
kone¢nom dosledku prinesie pre zakonného prijemcu spravodajskych informaci
uzitok v podobe spravodajského produktu s komplexnou perspektivou a
multiplikovanou argumentaciou.

Takéto zapojenie neStatneho sektora zaroven vytvori symbioticky vzt’ah
medzi $taitnym a nestatnym sektorom, ktory bude plnit’ aj d’alsie funkcionality.
Napriklad
e napomoze odstranovaniu zranitelnost{ v oblasti obrany a bezpecnosti Statu,
e dokaze vcas identifikovat’ novogenerované hrozby, ich kI'acovych aktérov a
navrhovat’ vhodné opatrenia a postupy,
e posilnf budovanie odolnosti spoloc¢nosti pred takymito hrozbami

e a v neposlednom rade prispeje k vicSej transparentnosti a verejnej
(spolocenskej) kontrole spravodajskych sluzieb.

V aplikacii celospolocenského pristupu v spravodajstve otvorenych zdrojov
vidim este jeden vyznamny potencial. Tento pristup moéze zvysit’ uroven akceptacie
spravodajskych sluzieb ako jedného zo zakladného piliera narodnej ako aj
medzinarodnej bezpecnosti a uroven dovery spolocnosti v tieto institdcie. Je to
dolezité najmi v dnesnych casoch, kedy uroven dovery v Slovenskd informacénut
sluzbu zaznamenana v prieskumoch dlhodobo osciluje iba na urovni okolo 25%.
Ziadna in4 indtitdcia nie je v prieskumoch hodnotena horsie.*

Nuz a mne neostava nic iné, nez dufat’, ze téma dnesné¢ho sympozia prispeje
k rozvoju spoluprace spravodajskych sluzieb s nestatnym sektorom, napriklad aj v

oblasti spravodajstva otvorenych zdrojov.

Dakujem za pozornost’ a zelam eSte prijemnu diskusiu na dnesnom
medzinarodnom sympoziu.

# Napriklad INFOSTAT — Ingtitat informatiky a $tatistiky: Nazory 2/2025. Sthrnna spréva z prieskumov verejnej
mienky realizovanych v mesiacoch maj az august 2025. Dostupné online na www.infostat.sk. Cit. [15-12-2025].



