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OSINT ako disciplina spravodajskej ¢innosti

Z pohladu spravodajského vyuzitia — teda vyuzitia v prostredi spravodajskych
sluzieb tvori OSINT (z anglického Open Source Intelligence) v sicasnosti zasadny
zdroj informacii.

Samotny pojem OSINT siaha do obdobia 2. sv. vojny (US Foreign Broadcast
and Monitoring Service, FBMS), av§ak jeho premena a expldzia nastala az o mnoho
rokov neskor, s prichodom digitalneho veku - Internetu, socialnych médii, médif
ako celku, ktoré premenili aktivity monitoringu médii na dominantnd spravodajsku
disciplinu.

Ide o jednu z t'aziskovych disciplin spravodajskej ¢innosti - proces ziskavania,
zhromazd’'ovania a analyzy neutajovanych informaci ziskanych z verejne
dostupnych zdrojov, ktoré vhodnym spésobom doplfiaji alebo aj tvoria
spravodajské informadcie. Je jednym z aktivaych prvkov spravodajskej cinnosti,
poprti d’alsich prvkoch spravodajskej ¢innosti ktorymi su:

HUMINT, zber informacii z I'udskych zdrojov prostrednictvom vytvarania
agenturnych sieti spravodajsky vyuzitelnych kontaktov (OKPV- Ag, SP, I), alebo
prostrednictvom $pecialnych spravodajskych operacii, psyops, vysluchov, atd’.

SIGINT  signalne  spravodajstvo  (odposluchy alebo  zachytavanie
elektronickych signalov a ich vyhodnocovanie).

ELINT elektronické spravodajstvo - zachytavanie a analyza radiovych a
elektromagnetickych signalov (radary, sonary, navigacné systémy).

IMINT obrazové spravodajstvo - zhromazdovanie a analyza vizualnych
obrazov (fotografie, satelitné a radarové snimkovanie, infra data).

GEOINT (Geospatial Intell) zber, analyza a vyuzivanie informacii
o satelitnych snimkoch, mapach, spojenych s geografickymi aktivitami na zemi.
Casto v prepojeni s IMINT.

COMINT  (Communication Intell) —  spravodajstvo  ziskané z

elektromagnetickych komunkacii a komunika¢nych systémov, zachytavanie
komunikacif a datovych spojeni — odposluchy.
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MASINT (Measurement and Signature Intell) — spravodajstvo technickych
charakteristik ziskanych z vedeckych alebo technickych analyz tdajov.

ACINT (Acoustical Intelligence), TECHINT (Technical Intelligence),
ADINT (Advertising Intelligence), SOCMINT (Social Media Intelligence).

Rozsah a zameranie OSINT pre potreby Vojenskej rozviedky a ako sucast’
spravodajského cyklu

Ako disciplina spravodajskej ¢innosti je OSINT v podmienkach Vojenskej
rozviedky vo svojej cinnosti zamerany na monitoring celého spektra otvorenych
zdrojov ako su verejné média — spravodajstvo, tla¢, TV, rozhlas, webstranky,
socialne siete facebook, X (Twitter), Linkedln, TikTok, Telegram..., verejne
dostupné zdroje ako napr. kniznice, zdruzenia, kluby a ich reporty, ktoré st za
ucelom spravodajského zberu monitorované, a ziskané informacie su dalej
analyzované, doplfiané inymi zdrojmi spravodajskej ¢innosti pre d’alsie spracovanie
v spravodajskom prostredi. Ide o proces, ktory sa v spravodajskej hantirke
odborne nazyva spravodajsky cyklus :
planovanie a ulohovanie,
ziskavanie a zber,
analyza, vyhodnocovanie,
spracovanie do spravodajskych vystupov a produkcia
tinalna distribtcia adresatom.

ARl S e

V' prostredi posobenia vojenskej rozviedky ide predovsetkym a hlavne o
informacie, ktoré st ziskavané v cudzom prostredi (Casto aj s vyuzitim spravodajskych
metod —a  foriem  linnosti), a ktoré su dalej zhromazdované, analyzované,
vyhodnocované a spracovavané do spravodajskych vystupov, spravidla
utajovanych.

Ide predovsetkym o informacie, ktoré v podmienkach SR definuje Zakon ¢.
500/2022 Z.z., §5., odst. 1, o Vojenskom spravodajstve (v minulosti to bol jeho
predehodea Zdkon 198/1994 Z.z. 0 VS) ...... “VS ziskava, stustred’uje a vyhodnocuje
informacie dolezité na zabezpecenie obrany, obranyschopnosti a bezpecnosti
Slovenskej republiky na uzemi Slovenskej republiky a mimo Gzemia Slovenskej

republiky zamerané na .....” - cely rozsah zamerania je zverejneny pod pismenami
a) —q).

Ide predovsetkym o informacie tykajuce sa oblasti - vojenskej, vojensko-
politickej, ~ vojensko-bezpecnostnej,  vojensko-technickej, = medzinarodného
terorizmu, extrémizmu, proliferacie a nelegialneho obchodovania so zbrafiami,
nelegalnej migracie.

OSINT v spravodajskej cinnosti rozviedky zohrava v sucasnosti dolezitu
ulohu. V sucasnosti takmer 90% verejne dostupnych informacii je dohl'adatelnych,


https://adint.cs.washington.edu/
https://www.cybersecurity-review.com/articles/social-media-as-an-intelligence-goldmine/
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dostupnych v OSINT zdrojoch. Ide o také verejne dostupné informacie, ktoré su
vyuzitelné v spravodajskom  prostredi, teda maju  urcitd  uroven
informacnej/spravodajskej hodnoty. Je vsak potrebné si zarovenn uvedomit’, Ze
informacia ziskana zo zdrojov OSINT nie je spravodajskou informaciou. Ide
spravidla o zakladné, doplnujice, podporné informacie, ¢i surové data, ktoré sa v
procese komplexného zhodnotenia a analyzy moézu stat’ vhodnymi pre tvorbu
informacnych vystupov — spravodajskych informacii. Spravodajskymi informaciami
sa stavaju az v procese analyzy a zhodnotenia ich spravodajského vyuzitia a
prinosu.

Ked som v uvode uviedol, Zze OSINT sa vyuziva v prostredi vojenskych ci
civilnych spravodajskych a bezpecnostnych sluzieb, tak v sicasnosti uz nielen tam.
Pojem OSINT si postupne osvojilo Siroké spektrum institucii, vladnych 1
mimovladnych — napr. vladne analytické centra (v podmienkach SR napr.
NBAC, v britskom napr. JTAC, ..), policajné zlozky, Analytické centrum
MiSpravodlivosti, organy cinné v trestnom konani, sudy, institicie na podporu
prava a zakona, investigativni novinari, sukromni vysetrovatelia, pravnické
kancelarie, a vyuzitie si nachadza napr. 1 v prostredi tzv. socidlneho inzinierstva.
V nadnirodnom / medzinirodnom prostredi je OSINT masivne vyuzivany
medzinarodnymi analytickymi institdciami (NATO — NIFC Mollesworth,
CounterIntell CoE Krakow, EU INTSITCEN, analytické centraly OSN,
Interpolu, Europolu a pod.).

Velmi dobrymi zdrojmi OSINTovych informacii st tradicné analytické a
vyskumné instituty s celosvetovym renomé. Patria medzi ne napr. inStiticie a
institaty ako - Jane’s, IHS Markit, IISS — Intenational Institute for Strategic
Studies, RUSI — Royal United Services Institute, Chatham House, SIPRI
(Stockholm International Institute Peace Research Institute), CSIS — Center for
Strategic and International Studies, MEI — Middle East Institute, Atlantic Council,
analyticka inStiticia pre BV Atlas Assistance, MECRA — Middle East Center for
Reporting and Analysis, ACLED — Armed Conflict Location and Event Data,
Africa Analysis, analytické spravodajské zlozky pre kybernetické hrozby, WBG —
World Bank Group, ASPI - Asia Society Policy Institute (Center for China
Analysis), CCAS — Centre for China Analysis and Strategy, CRC — China Research
Centre, a2 obrovské mnozstvo d’alsich.

Analytické informacie tychto institacii su sice verejného charakteru no ich
ziskanie je casto podmienené clenstvom v institucii alebo kupou produktov
institcie, co stoji nemalé financéné ciastky a zaroven je tym i podchyteny zaujem
jednotlivca, jeho osobné udaje.

OSINT je pre spravodajského profesionala pésobiaceho v cudzom prostredi
ddlezitym informacnym zdrojom. Vyber zdrojov OSINT je rozhodujuci pre
spravne zhodnotenie diania v priestore spravodajského pésobenia. Je nevyhnutné si
uvedomit’, ze nie vSetky otvorené zdroje, ktoré su v cudzom priestore dostupné su
aj relevantné, vhodné k dalSiemu priebeznému monitoringu, dopliiovaniu
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informacii, tvorbe vlastnych analytickych vystupov. Niektoré otvorené zdroje maji
naopak presne opacny ciel. Zverejnené informacie maja za ciel' zaviest’, zmiast’,
dezinformovat’. Postradaju kredibilitu a si naopak pre zhodnocovanie z
hTadiska ich informacného prinosu nevhodné. Prostrednictvom OSINT zdrojov si
spravodajsky profesional dokaze v sucasnosti Fahko dohladat’ napr. detaily o
udalostiach, firmach, spolo¢nostiach, a dokonca 1 osobach.

Aktivny a pasivny OSINT

KedZze OSINT poskytuje dolezité spektrum verejne dostupnych informacii, je
treba pocitat’ s tym, ze vSetky dolezité, verejne citlivé informacie musia byt z
etického hladiska chranené pred potencidlnym zneuzitim. A tu nastava casto krat
pre aktfvne poOsobiaceho spravodajského profesionala v cudzom prostredi —
rozviedcika problém.

Skoér nez sa pristapi k ziskavaniu verejne dostupnych informacii z otvorenych
zdrojov je potrebné dosledne zhodnotit’ a rozhodnut’ sa, ¢i sa pristapi k aktivhemu
ziskavaniu informacii (aj za cenu povedzme mensieho rizika ohrozenia, hlavne ak
ide z pohladu cudzieho Statneho prislusnika o citlivejsie informacie) alebo sa
pristapi  k ich ziskaniu tzv. pasivhou formou, prostrednictvom treticho
subjektu/osoby. M6ze to byt
- osoba/analytik v ustred{ alebo
- osoba/spravodajsky kontakt — OKPV v miesthom cudzom prostredi.

Na rozdiel od analytika v ustredi, v cudzom prostredi takito osoba musi
spliat’ Siroku skalu bezpecnostnych poziadaviek a Specifickych kritérif. A tu uz
mozeme povedat’, ze pojde v sirSom kontexte o HUMINT aktivity.

Cize, zasadnym je zhodnotenie, aky pristup k samotnej informacii z
relevantného OSINT zdroja zvolime:
- Aktivny — priame zainteresovanie/kontakt so zdrojom OSINT,
- Pasivny — nepriame zainteresovanie, prostrednictvom tretej osoby, kontaktu

- OKPV.

V' pripade aktivnheho pristupu k citlivej$im informaciam (nie k vsetkym
OSINT zdrojom) bude do procesu vstupovat’ centrala/ustredie, ktoré postup
ziskania takychto informacii posidi a vyda stanovisko.

Naopak v pripade pasivneho pristupu pojde o ziskavanie aj citlivejsich
informacii z relevantného OSINT zdroja nepriamo, prostrednictvom nasadene;
tretej strany/osoby/kontaktu - OKPV s podstatne niz$im rizikom podchytenia
spravodajského zaujmu, avsak za Specifickych podmienok vo vzt’ahu k takémuto
postupu.
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Je dolezité, v kontexte s informaciami pochadzajucimi z OSINT zdrojov si
uvedomit’ zasadnu skutocnost’. V niektorych krajinach, tzv. “nepriatel'skych” je
spravodajsky profesional (predovsetkym ten, ktory posobi pod oficialnym krytim
diplomatickej funkcie, teda je miestnym KR zlozkam zname, Ze vo vicsine takychto
pripadov pojde o vyslaného spravodajského dostojnika) vystaveny riziku odhalenia.
Jeho aktivity v tzv. “verejnom priestore”, teda v prostredi, v ktorom
v cudzej/nepriatel'skej krajine (kford je pre spravodajského profesiondla priatelska....2 —
Ziadna), teda v ktorej posobi su  predmetom trvalého monitorovania,
zaznamenavania a vyhodnocovania miestnymi bezpecnostnymi (KR) zlozkami. V
praktickej cinnosti to znamena, ze ked’ sa stane takyto operativny pracovnik clenom
napr. analytickej institdcie, resp. ak nepretrzite monitoruje $pecifické socialne siete
(Internet, facebook, X, Linkedln, Telegram...) a aktivne v nich komunikuje, jeho
technické komunikaéné prostriedky (PC, laptop, mobil), ktorymi sa prihlasuje do
verejnych sieti su skoér alebo neskér miestnymi  bezpec¢nostnymi  zlozkami
podchytené. Jeho aktivity na socialnych siet’ach, komunikacia v prostredi (#reba si
uvedomit, e jeho blavnon spravodajskon cinnoston nie je monitoring OSINT zdrojov ale
HUMINT, teda jeho primdrnym drojmi si [ndské droje informadcii a aktivity spojené s nimi),
a akakol'vek intenzfvna ¢innost’ vo vzt'ahu k zdrojom v prostredi OSINT, moze
byt” kontraproduktivna z hl'adiska jeho d’alSej spravodajskej ¢innosti. Treba pocitat’
s tym, ze IP adresy akéhokolvek komunika¢ného prostriedku v miestnych
socialnych siet’ach su predmetom zaujmu KR zloziek prijimajicej krajiny po cely
¢as posobenia.

Doélezitym faktorom pri rozhodovani sa ako v pripade zberu verejne
dostupnych informacii z OSINT zdrojov postupovat’ je postavenie spravodajského
dostojnika, teda to, aké je jeho oficialne zaradenie z hladiska vyberu, pripravy
a buduceho spravodajského posobenia — jeho oficialne krytie.

DéleZitost’ OSINT pre analytické prvky ustredia a skisenosti z budovania
prvkov OSINT

Informacie zo zdrojov. OSINT st zasadne dolezité predovsetkym
pre analytickych pracovnikov ustredia. Mnoho informacii ziskanych operativnou
¢innost’ou sa da v sacasnosti jednoducho verifikovat’ prostrednictvom OSINT
zdrojov. Cim je silnejsi a kvalitnejsi OSINT spravodajskej sluzby, tym kvalitnejsia
moéze byt analyza vstupov. Mnohé poziadavky opravnenych uzivatelov maja
charakter OSINT informacif, ktoré vSak nie su bezne dostupné. Kich ziskavaniu
slazia roézne podporné programy, prostrednictvom ktorych sa daju informacie aj
z cudzieho prostredia rychlo ziskat’ a overit’ (napr. z prostredia arabskych krajin,
BV, IRN, z krajin, kde nie st aktivhe operativne spravodajské prvky). Je vsak
dolezité takéto kvalitné kapacity budovat’ a rozvijat’ ich potencial. V c¢asoch
existencie VSS MO SR, vybudovala sluzba skuto¢ne kvalitné SITCEN, ktorého
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sucast’ou bolo i pracovisko OSINT. Pracovisko OSINT postupne ziskavalo na
kvalite dokazalo pokryvat’ mnozstvo otvorenych zdrojov v zahranici bez toho aby
sa takouto ¢innost’ou museli $pecificky zaoberat’ v zahranic¢i posobiace operativne
prvky. O tato sposobilost’ so svojim zanikom VSS prisla, o sa podpisalo na kvalite
vyslednej informacnej produkcie. Mnohé cinnosti vo vztahu k zakladnému
monitoringu medzinarodného diania v oblasti vojenskej bezpecnosti sa tym
presunuli na operativne a riadiace prvky.

Spravodajsky profesional vyslany do zahranic¢ia si buduje svoje vlastné,
kvalitné zdrojové prvky OSINT, bez ktorych by sa nedalo v cudzom prostredi
tungovat’. Tvoria zaklad pre celkové kvalitné spravodajské posobenie. HUMINT
¢innosti v podmienkach vojenskej rozviedky zostavaju i nadalej taziskovou
¢innost’ou.

Ak vsak spravodajsky profesional vyslany do zahrani¢ia t'aziskovo robi len
OSINT, tak vSetky prostriedky investované do jeho vyberu, kvalitnej pripravy
a posobenia st neefektivne vynalozenymi prostriedkami. Kvalitny OSINT je
v kazdom pripade nevyhnutny, no tazisko musi byt’ budované v ustredi, ako
sucast’ vlastnych analytickych Struktir. Je to zasadna filozotfia budovania kvalitnych
OSINT prvkov v spravodajskom prostredi. Predovsetkym v s pristupovymi
ambiciami SR do Euroatlantickych Struktir sa do tejto ¢innosti investovalo vel'a
usilia. Osobne som bol v procese budovania OSINT a SITCEN ucastny mnohych
rokovani so zastupcami Defence Intelligence MO GBR, MIVD MO NLD, ci
spravodajskych struktar VZ CZE, POL. Predovsetkym DI MO GBR a MIVD MO
NLD maja $pickovo rozvinuté sposobilosti OSINT. Z nich MIVD NLD bola vzdy
otvorena spolupraci v oblasti vymeny skusenosti a vycviku analytickych expertov
v oblasti OSINT ¢innosti.



