Umela inteligencia:
Od kyberspiondaze
po OSINT

Ako sa nedaf oklamaf v dobe umele;

inteligencie
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UMELA INTELIGENCIA

Pre&o Al nemdZeme ignorovat a musime sa s fiou nauéit Zit? Kedy
nés opricuaéo urobit s &asom, ktory vdaka
nej ziskame? Ako ndm méze poméct objavit nové lieky na doteraz
nelie€itelné choroby &i prediZit Zivot? Akym spésobom prispeje
k zodpovedaniu otazky o pévode vesmiru? Kto ponesie pravnu

zajejradya Ako zmeni nase deti aéo
treba robif pre to, aby ndm zostali ludskost a kritické myslenie?

Odpovede aj na tieto otazky prindSa Sestnast autorit z oblasti

-
vedy, privnej & medicinskej praxe alebo podnikania, ktoré sa UMELA INTELIGENCIA
neboja popri pozitivach hovorit aj o limitoch a rizikach Al. Pozrite - 0
sa vdaka nim pod povrch E) do
budtcnosti, ktord bude spita s umelou inteligenciou a robot_lll.’_r/__ e P R I P RAvT E SA
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Zrod modernej umelej inteligencie

Velké jazykové modely (LLM)

Prelomom bol GPT-3 v roku 2020. Ukazalo sa, Ze trénovanim na obrovskom mnozstve
internetového textu sa umela inteligencia dokaze naucit generovat jazyk pozoruhodne podobny

[udskému.

Namiesto programovania explicitnych pravidiel sa model uci Statistické vzory z miliard prikladov.
Tento prechod od ucenia sa zaloZzeného na pravidlach k uceniu zalozenému na vzoroch zmenil

vsetko.

2017

Predstavena architektura transformatora

2020

GPT-3 preukazuje prelomové schopnosti

2022

T T

ChatGPT je spustany pre verejnost



https://gamma.app/?utm_source=made-with-gamma

Preco prave teraz?

Tri piliere revolucie umelej inteligencie

Obrovské mnozstvo dat Extrémny vykon Nové algoritmy

Internet poskytol nebyvalé mnoZstvo textu, Moderné grafické procesory (GPU) Architektura transformatora umoznila

obrazkov a informacii na trénovanie dokazu vykonavat biliény vypoctov za modelom pochopit kontext a vztahy v

modelov umelej inteligencie na miliardach sekundu, ¢o umoziuje trénovat datach ako nikdy predtym.

rikladov. , , , .
P obrovské neurdnové siete.

Tieto tri prvky sa spojili v spravnom okamihu a vytvorili schopnosti umelej inteligencie, ktoré vidime dnes. Ziaden sam o sebe by nestacil — bolo

potrebné, aby vSetky tri fungovali spolocne.
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Anatomia autondmneho utoku

Al prebrala kontrolu

AZ 90 % taktickych operacii vykonala umeld inteligencia

o Selagle)
“Prieskum siete a skenovanie portov.
o "Hladanie zranitelnosti bez zasahu ¢loveka.

AUTONOMIA

"Uloha operdtora sa zUzila len na strategické

schvalovanie cielov.



Geopolitika: Nastup Al nemébézeme zastavit

Al 2027 & Preteky v zbrojeni

& USA vs. Cina: Prebieha studend vojna
o dominanciu v AGl.
fii Spiondz: Priemyselna $piondz je

klu€ovy ndstroj na ziskanie

technologickeho ndaskoku.

»» Dilema: "Nemdbzeme spomalif vyvoj,

pretoze druhd strana to neurobi”



Hladanie ihly v kope inych ihiel

Problém 2025

RieSenie: OSINT s pomocou Al

Informacii nie je mdlo. Je ich prilis vela.

Uz nehladame ihlu v kope sena, ale snazime
sa zorientovat v nekonec¢nom prude ddat,

Sumu a dezinformacii.

Open Source Intelligence (Spravodajstvo z

otvorenych zdrojov).

Schopnost pomocou modernych nastrojov
nqjst tu spravnu ihlu v kope inych ihiel a

overif jej pravost.



SilaAl:
Rychlost a Skdla

Spracovanie Big Data

To, o trvalo timu analytikov tyzdne, zviadne

Al za minuty.

1000 PDF za sekundu: Moderné modely
dokazu "precitat" tisice dokumentov
okamzite, extrahovat z nich mend, sumy a

vytvorit mapu vztahov.

System

Data Visualization :
Integration

A

Data Processing
Task Scheduler

Distributed
Parallel
Processing

Data Rule

Replication Enrichment Engine

z Complex
Real-Time ) Dxa Event

Capture Masking

Processing
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Data

Virtualization .
Enterprise Relational InMemory

) o, Database Database
Management

Distributed
Messaging / Broker Data Store

Basic Validation

Information Gathering Information Store

Master Data

Management Data Quality

Data Profiling

Business Process
Management




Buranie bariér a koreldcia

Globdlny kontext v redlnom ¢ase

03 Multijazyénost: Al okamzite preklada
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a chdpe kontext (napr. sprava v
hebrejCine vs. slovencina).

%" Korelacia: Spojenie lokdinej udalosti
na Blizkom vychode s hrozbou pre
slovensku firmu.

& Narativy: Identifikdcia Sirenia

dezinformdacii naprie¢ réznymi krajinami.




Demokratizdacia

Umeld inteligencia spristupriuje vyhladdavanie a spracovanie informdacii verejnost

Mytus: OSINT je nastroj len pre CIA a SIS.
Realita: Je to ndstroj pre investigativnych novinarov, firmy (Due Diligence), oddelenia

kybernetickej bezpelnosti aj beznu verejnost.



Defenzivny OSINT: Pohlad utoénika

) =1 in

Sebaobrana Digitalna stopa Ludsky faktor
Najlepsia obrana je poznat svoje Co o vasej firme "svieti" na Co zdielaju zamestnanci? Fotky z
slabiny skér, ako ich najde utocnik. infernete? (Odkryté IP adresy, kanceldrie s heslami na nastenke?
otvorene porty, zabudnute Metaudaje z dokumentov?

servery).



Hrozba: Deepfakes

Verifikdcia vs. Fabrikdcia

Dostupnost nastrojov ako Stable Diffusion
umozniuje vytvarat fotorealistickeé fake news
offline na beznom PC.

Cielom uto¢nikov ¢asto nie je len oklamaf, ale
vyvolaf chaos a totdlnu neddveru v

akékolvek informacie.




Al ako ndstroj na odhalenie fake news

@ Fact checking: Analyza pévodu tvrdeni, overovanie faktov, naprie¢ jazykmi

® Vizudlna analyza: Hladanie anomdlii v Al generovanych obrdazkoch

(neprirodzene textury, chyby v odleskoch, deformovane prsty).

llll Digitalne stopy: Pouzivanie Al detektorov a hladanie digitdinych

watermarkov v suboroch.



Informaéné bubliny

@ Ground News: Analyza medidlneho biasu. Ukdze vam, kto a ako intenzivne pretlaca urcity

narativ a &i ste v informacnej bubline.

Agregator sprav, ktory zobrozuje, ako sa na konkrétnu udalost pozeraju rézne
spravodajske zdroje, ¢im poukazuje na politické zaujatosti a pomdaha vidiet Siroku

perspektivu — od lavice, cez stred az po pravicu.



News

»7  lsrael-Gaza + Business & Markets -+ Rob Reiner + Basketball -+ Health & Medicine -+ Hanukkah + Trump Administration -+ Environment & Climate -+ Artificial Intelligence -+

Daily Briefing i v 14 Gg“um]sp["m

Stories disproportionately covered by one
side of the political spectrum. Learn more
about political bias in news coverage.

7 stories = 375 articles = 7m re A"eged BOndi mass Shooter
MIT Fusion Center Director Cha rg ed With 59 Offe nceS,

Fatally Shot in Brookline Home

The 47-year-old MIT professor was

m | |

including 15 counts of murder
h Itiple ti d igh o - -
bl Frooldins somitmestacs) il

Tuesday morning after emergency Morocco rolls out emergency aid
surgery at Beth Israel Hospital. during harsh winter weather

(@ No coverage from Left Sources - 18m ago

+ UK Reviews Foreign Political European Politics - France . o BE: i € 100% of Sources are High Factuality

Interference; Kogi Church Attack . .
Leaves Casualties; UK Consults Anti- EU |Ik€|y tO delay free'trade deal W|th

Muslim Hostility Definition; and more. South America as French farmers block
roads

[ | Emm 48% Center coverage: 39 sources




Dakujem za pozornosf

Otazky?
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